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Уважаемые читатели! Предлагая Вашему вниманию это пособие, хотелось бы предварительно охарактеризовать его наиболее существенные особенности, чтобы облегчить Вам изучение учебного курса «Безопасность жизнедеятельности».

В современной России сложна среда обитания, мы никогда не знаем, чего нам ожидать от каждого нового дня жизни, мы каждый день находимся под угрозой. Ведь не проходит дня, чтобы газеты, радио или телевидение не принесли сообщения об очередной аварии, катастрофе или стихийном бедствии в том или ином уголке земного шара.

Данное пособие имеет четко разработанную структуру, направленную на последовательное изучение данной дисциплины и наилучшее усвоение материала. Предлагаемое учебное пособие предназначено для формирования сознательного и ответственного отношения к вопросам личной безопасности и безопасности окружающих, приобретения основополагающих знаний и умений распознавать и оценивать опасные ситуации и вредные факторы среды обитания человека, определять способы защиты от них.

В данном пособии рассматриваются вопросы по защите населения от оружия массового поражения. В нем также немаловажное значение национальной и военной безопасности РФ, основам обороны государства, так как вся сложность процесса преобразований в России фокусируется в комплексной задаче обеспечения национальной безопасности, являясь одновременно и условием, и целью российского реформирования.

Отдельная глава посвящена основам первой помощи, общим правилам и порядку оказания ПП.
В силу специфики своего содержания и индивидуальной направленности пособие целенаправленно на приобретение учащимися знаний, умений и навыков, необходимых для ускорения адаптации к условиям среды обитания, а также внутренней готовности к потенциально наиболее опасным видам деятельности.

Пособие предназначено для студентов СПО.

                                          Лекции по БЖ.  

Лекция 1:  Введение в дисциплину БЖ. Взаимодействие человека со средой обитания. 

Безопасность жизнедеятельности «БЖД» - это наука о закономерностях формирования опасностей и мерах по предупреждению их воздействия на человека; о комфортном и травмобезопасном взаимодействии человека со средой обитания. 
Основными обобщенными задачами дисциплины (компетенциями) являются:  приобретение понимания проблем устойчивого развития, обеспечения( безопасности жизнедеятельности и снижения рисков, связанных с деятельностью человека;  овладение приемами рационализации жизнедеятельности, ориентированными на( снижения антропогенного воздействия на природную среду и обеспечение безопасности личности и общества;  формирование:( - культуры безопасности, экологического сознания и риск - ориентированного мышления, при котором вопросы безопасности и сохранения окружающей среды рассматриваются в качестве важнейших приоритетов жизнедеятельности человека; - культуры профессиональной безопасности, способностей идентификации опасности и оценивания рисков в сфере своей профессиональной деятельности; - готовности применения профессиональных знаний для минимизации негативных экологических последствий, обеспечения безопасности и улучшения условий труда в сфере своей профессиональной деятельности; - мотивации и способностей для самостоятельного повышения уровня культуры безопасности; - способностей к оценке вклада своей предметной области в решение экологических проблем и проблем безопасности; - способностей для аргументированного обоснования своих решений с точки зрения безопасности. Объекты защиты, как и источники опасностей, многообразны. Каждый компонент окружающей нас среды может быть объектом защиты от опасностей. В порядке приоритета к объектам защиты относится: человек, общество, государство, природная среда (биосфера), техносфера и т.п. Основное желаемое состояние объектов защиты – безопасное. Безопасность – состояние объекта защиты, при котором воздействие на него всех потоков вещества, энергии и информации не превышает максимально допустимых значений. 
Жизнедеятельность человека неразрывно связана с окружающей его средой обитания. В процессе жизнедеятельности человек и среда постоянно взаимодействуют друг с другом, образуют систему «человек-среда обитания». Жизнедеятельность-это повседневная деятельность и отдых, способ существования человека. Среда обитания – окружающая человека среда, обусловленная в данный момент совокупностью факторов (физических, химических, биологических, социальных), способных оказывать прямое или косвенное немедленное или отдаленное воздействие на деятельность человека, его здоровье и потомство. 

Основная мотивация человека в его взаимодействии со средой обитания направлена на решение, как минимум, двух основных задач: 1. обеспечение своих потребностей в пище, воде и воздухе 2. создание и использование защиты от негативных воздействий среды обитания 5 Биосфера – область распространения жизни на Земле, включающая нижний слой атмосферы, гидросферу и верхний слой литосферы, не испытавших техногенного воздействия. 

Техносфера – регион биосферы, в прошлом преобразованный людьми, с помощью прямого или косвенного воздействия технических средств в целях наилучшего соответствия своим материальным и социально-экономическим потребностям. 

Опасность – негативное свойство живой и неживой материи, способное причинять ущерб самой материи: людям, природной сфере, материальным ценностям. 

При анализе опасностей необходимо исходить из принципа «все воздействует на все». Источниками (носителями) опасностей являются естественные процессы и явления, техногенная среда и действия людей. Опасности реализуются в виде потоков энергии, вещества и информации. Они существуют в пространстве и во времени. 

Различают опасности естественного, техногенного и антропогенного происхождений. Естественные опасности обусловлены стихийными явлениями, климатическими условиями, рельефом местности и т.п. Опасности, создаваемые техническими средствами, называют техногенными. Антропогенные опасности возникают в результате ошибочных или несанкционированных действий человека или группы людей. Чем выше преобразующая деятельность человека, тем выше уровень и число антропогенных опасностей – вредных, травмирующих (опасных) факторов, отрицательно воздействующих на человека и окружающую его среду. 

Взаимодействие человека со средой обитания в процессе жизнедеятельности основано на передаче между элементами системы «человек – среда обитания» потоков масс веществ, энергий всех видов и информации.

Характерные потоки масс, энергий и информации жизненного пространства



Потоки в естественной среде:
· солнечное излучение, излучение звезд и планет;

· космические лучи, пыль, астероиды;

· электрическое и магнитное поля Земли;

· круговороты веществ в биосфере в экосистемах, в биогеоценозах;

· потоки, связанные с атмосферными, гидросферными и литосферными явлениями, в том числе и со стихийными;

· другие потоки.



Потоки в техносфере:
· потоки сырья, энергии;

· потоки продукции отраслей экономики;

· отходы экономики;

· информационные потоки;

· транспортные;

· световые (искусственное освещение);

· потоки при техногенных авариях и другие.



Потоки в социальной среде:
· информационные (обучение, государственное управление, международное сотрудничество и т. п.);

· людские (демографический взрыв, урбанизация населения);

· потоки наркотических средств, алкоголя и пр.;

· другие потоки.



Потоки, потребляемые и выделяемые человеком в процессе жизнедеятельности:
· потоки кислорода, воды, пищи и иных веществ (алкоголь, табак, наркотики и т. п.);

· потоки энергии (механической, тепловой, солнечной и пр.);

· потоки информации;

· потоки отходов процесса жизнедеятельности и др.

Такое взаимодействие обеспечивает удовлетворение основных потребностей человека: в воздухе, воде, пище, солнечной энергии, информации об окружающей среде, в выделении в окружающее жизненное пространство потоков масс в виде отходов биологического процесса, потоков тепловой, механической и интеллектуальной энергии.

Согласно законам биогеоценоза обмен потоками вещества и энергии в природе возможен без участия человека: естественная среда обеспечивает поступление на нашу планету потоков солнечной энергии, что способствует созданию потоков массы растений и животных в биосфере, потоков абиотических веществ (воздух, вода и др.) и потоков различных видов энергии.

В техносфере происходит обмен потоками всех видов сырья и энергии, создаются многообразные потоки продукции и отходов ее производства (выбросы в атмосферу, сбросы в водоемы, жидкие и твердые отбросы, различные энергетические воздействия). Здесь же спонтанно могут возникать значительные потоки масс и энергий (при всевозможных техногенных авариях, катастрофах и т. п.).

Не следует исключать и значительный обмен потоками, происходящий в социальной среде, где генерируются и потребляются и все виды потоков, характерные для человека как личности, в том числе и все возрастающие информационные потоки при передаче знаний, управлении обществом, сотрудничестве с другими общественными формациями. Социальная среда создает потоки всех видов, направленные на преобразование естественного и техногенного миров, вместе с тем формируя проблемы безопасности в обществе, связанные с асоциальным поведением: курением, потреблением алкоголя и наркотиков и т. п.

Изменяя потоки в среде обитания, можно получить ряд взаимодействий в системе «человек — среда обитания», характеризующихся как:

· комфортные (оптимальные), когда потоки соответствуют оптимальным условиям взаимодействия: создают оптимальные условия деятельности и отдыха; предпосылки для проявления наивысшей работоспособности и, как следствие, продуктивности деятельности; гарантируют сохранение здоровья человека и целостности компонент среды обитания;

· допустимые, когда потоки, воздействуя на человека и среду обитания, не оказывают негативного влияния на здоровье, но приводят к дискомфорту, снижая эффективность деятельности человека. Соблюдение условий допустимого взаимодействия гарантирует невозможность возникновения и развития необратимых негативных процессов у человека и в среде обитания;

· опасные, когда потоки превышают допустимые уровни и оказывают негативное воздействие на здоровье человека, вызывая при длительном воздействии заболевания, и/или приводят к деградации природной среды;

· чрезвычайно опасные, когда потоки высоких уровней за короткий период времени могут нанести травму, привести человека к летальному исходу, вызвать разрушения в среде обитания. Гибель организма происходит при значениях фактора воздействия, лежащих вне зоны толерантности, ее можно рассматривать как процесс распада организма на простые подсистемы.

Комфортное и допустимое состояния взаимодействия человека со средой обитания соответствуют позитивным условиям повседневной жизнедеятельности, опасное и чрезвычайно опасное — недопустимы для процессов жизнедеятельности человека.

Воздействие среды обитания на живое тело может быть позитивным или негативным, характер воздействия определяют параметры потоков веществ, энергий и информации и способность живого тела воспринимать эти потоки.

Лекция 2: Ядерное оружие и его поражающие факторы.
Из всех видов оружия массового поражения в настоящее время первостепенное значение придают ядерному оружию, которое обладает наибольшей разрушительной силой. 
Под очагом поражения (разрушения) понимается территория, в пределах  которой произошли массовые поражения людей,  сельскохозяйственных животных и растений,  разрушения зданий и сооружений в результате применения  современных  средств поражения или возникновения чрезвычайных ситуаций мирного времени.            
 
Территория, подвергшаяся воздействию ядерного взрыва, называется очагом ядерного поражения.             В зависимости от задач, решаемых применением ядерного оружия, характера и местонахождения объектов ядерных ударов, ядерные взрывы могут осуществляться в воздухе на различной высоте, у поверхности земли (воды) и под землей (водой). Соответственно этому различают воздушный, наземный (надводный) или подземный взрывы.             Ядерный взрыв отличается от взрыва обычных боеприпасов не только большей мощностью, но также и тем, что наряду с ударной волной, характерной для взрыва обычных боеприпасов, он может нанести поражение световым излучением, проникающей радиацией и образующимися при взрыве радиоактивными веществами. Ядерный взрыв сопровождается выделением огромного количества энергии и способен на значительном расстоянии мгновенно поразить незащищенных людей, открыто стоящую технику, сооружения и различные материальные средства. Поражающие факторы ядерного взрыва             
К поражающим факторам ядерного взрыва относятся: ударная волна; световое излучение; проникающая радиация; радиоактивное заражение местности; электромагнитный импульс.             Из поражающих факторов ядерного взрыва основным принято считать ударную волну, на образование которой расходуется приблизительно 50% всей энергии ядерного взрыва. На световое излучение приходится 30%, а на долю проникающей радиации и радиоактивного заражения приблизительно 20 % энергии ядерного взрыва.             Ударная волна. Она представляет собой зону сжатого воздуха, которая распространяется со сверхзвуковой скоростью во все стороны от эпицентра взрыва. На распространение волны существенное влияние оказывают характер застройки городов, населенных пунктов, наличие лесных массивов и рельеф местности. Значительно снижается поражающее действие ударной волны в лощинах и оврагах, расположенных под большим углом к направлению ударной волны.             
По степени разрушения очаг ядерного поражения принято делить на 4 зоны: полных, сильных, средних и слабых разрушений. Зона полных разрушений характеризуется избыточным давлением во фронте ударной волны от 0,5 кг/см2 (50 кПа) и более. В этой зоне полностью разрушаются жилые здания и промышленные сооружения, на улицах создаются сплошные завалы. Укрытия разрушаются, тогда как убежища в большинстве случаев сохраняются, но входы в них и воздухозаборные устройства могут быть завалены. Пожары в этой зоне не возникают; может быть только тление в завалах. Общие потери среди незащищенного населения могут достигать 100%.             Зона сильных разрушений образуется при воздействии избыточного давления во фронте ударной волны от 0,3 до 0,5 кг/см2 (30-50 кПа). При этом сильно разрушаются здания, убежища сохраняются, но входы в них могут быть завалены. От воздействия светового излучения возникают пожары. Возможно возникновение сплошных пожаров и даже огневых штормов.             Характерны массовые безвозвратные потери среди незащищенной части населения. Люди получают травмы, ожоги средней тяжести. Кроме того, население подвергается воздействию радиоактивных веществ.             Зона средних разрушений характеризуется избыточным давлением ударной волны от 0,2 до 0,3 кг/см2 (20-30 кПа). Здания и сооружения получают средние разрушения. Убежища, противорадиационные укрытия и подвальные помещения полностью сохраняются. На улицах образуются отдельные завалы. От воздействия светового излучения происходят массовые загорания, приводящие к сплошным пожарам. Для данной зоны характерны массовые санитарные потери от легких травм. Безвозвратных потерь, как правило, нет. Возможны поражения радиационными осадками при наземных взрывах.             Зона слабых разрушений возникает при избыточном давлении от 0,2 до 0,1 кг/см2 (20-10 кПа) и составляет 50% общей площади очага поражения. В пределах этой зоны здания получают слабые разрушения (трещины, разрушение перегородок и т. д.), могут быть одиночные пожары. Остекление зданий разрушается полностью в зоне, ограниченной  радиусом с избыточным давлением во фронте воздушной ударной волны 0,05 кгс/см2;  и на 50% в зоне с давлением 0,015- 0,03 кгс/см2. Незащищенные люди могут получить ожоги, легкие травмы за счет вторичных ранящих предметов и пожаров, а также поражение радиоактивными веществами при наземных взрывах. Санитарные потери в зоне могут составлять около 15%   (среди незащищенного населения).    За пределами зон разрушений очага ядерного поражения здания и сооружения возможны незначительные повреждения оконных рам, дверей, кровли. В этих условиях люди могут получить легкие ранения и ожоги. Но они будут в ограниченном числе, и население способно самостоятельно оказать помощь пострадавшим и устранить повреждения. 
В момент ядерного взрыва и при его нахождении на загрязненной территории в результате воздействия проникающей радиации у человека может возникнуть лучевая болезнь.             Наименьшей дозой однократного облучения в течение 4 суток, которая может вызвать лучевую болезнь легкой степени, является доза 100 Грей, а дозу 50 Грей принято считать не вызывающей расстройства здоровья.             Следующим поражающим фактором является электромагнитный импульс, который представляет собой электрические и магнитные поля, возникающие в результате воздействия гамма-излучений на атомы окружающей среды и образования потоков электронов и положительных ионов. 
Поражающее действие электромагнитного импульса обусловлено возникновением напряжений и токов в проводниках различной проницаемости, расположенных в воздухе, земле, на военной технике и других объектах.             ЭМИ непосредственного действия на человека не оказывает. Приемниками ЭМИ являются проводящие ток тела: все воздушные и подземные лини связи, металлические мачты и опоры, антенные устройства, металлические крыши и пр. В момент взрыва в них на доли секунды возникает импульс электрического тока и появляется разность потенциала относительно земли. Под действием этих напряжений может происходить: пробой изоляции кабелей, порча полупроводниковых приборов, а также выгорание плавких вставок, включенных в линии для защиты аппаратуры. Это все может представлять опасность для лиц, обслуживающих аппаратуру.             Линии электропередачи и их оборудование, рассчитанные на напряжение десятков-сотен киловольт, являются устойчивыми к воздействию электромагнитного импульса.             На кабельных и воздушных линиях, попавших в зону мощных импульсов электромагнитного излучения, возникают (наводятся) высокие электрические напряжения, что может вызвать повреждения полупроводниковых приборов и входных цепей аппаратуры на удаленных участках этих цепей.             Таким образом мы рассмотрели поражающие факторы и их воздействие на объекты и человека во время ядерного взрыва. Но и в мирное время существует опасность ЧС на ядерных объектах.


Лекция 3: Химическое оружие и его поражающие факторы.
Химическое оружие - это оружие массового поражения, действие которого основано на токсических свойствах химических веществ. Главными его компонентами являются боевые отравляющие вещества (ОВ), средства их доставки и применения (носители), приборы управления. ОВ снаряжаются ракеты, авиационные бомбы, артиллерийские снаряды и мины. После применения ОВ могут находиться в парообразном, аэрозольном или капельножидком состояниях.

По воздействию на организм человека ОВ делятся на нервно-паралитические, кожно-нарывные, удушающие, общеядовитые, раздражающие и психохимические.

ОВ нервно-паралитического действия: VХ (ви-икс), зарин, заман. Они могут быть в парообразном и капельножидком состоянии, попадают в организм через органы дыхания, кожу, желудочно-кишечный тракт вместе с пищей и водой, поражают нервную систему. Стойкость их летом - более суток, зимой - несколько недель и даже месяцев. Эти ОВ самые опасные: для поражения человека достаточно очень малого количества.

Признаками поражения ОВ нервно-паралитического действия являются: слюнотечение, сужение зрачков, затруднение дыхания, тошнота, рвота, судороги, паралич. В качестве средств индивидуальной защиты используются противогаз и защитная одежда. Для оказания пораженному первой помощи на него надевают противогаз и вводят ему с помощью шприц-тюбика или в виде таблетки противоядие. Зараженные отравляющим веществом места на коже или одежде обрабатываются жидкостью из индивидуального противохимического пакета (ИПП).

ОВ кожно-нарывного действия: иприт, люизит. В капельножидком и парообразном состоянии они поражают кожу и глаза, при вдыхании паров - дыхательные пути и легкие, при попадании внутрь организма с пищей и водой - органы пищеварения. ОВ вызывают общее отравление организма, которое проявляется в повышении температуры, недомогании. При длительном воздействии и большой концентрации возможен смертельный исход.

В условиях применения отравляющих веществ кожно-нарывного действия необходимо находиться в противогазе и защитной одежде. Участки кожи или одежды, на которые попали капли ОВ, необходимо немедленно обработать жидкостью из ИПП.

ОВ удушающего действия: фосген, дифосген. Воздействуют на организм через органы дыхания. Признаки поражения: сладковатый неприятный привкус во рту, кашель, головокружение, общая слабость. После выхода из очага заражения пострадавший в течение 4-6 ч. чувствует себя нормально. Это период скрытого действия ОВ, в течение которого развивается отек легких. Вскоре резко затрудняется дыхание, повышается температура, появляются кашель с обильной мокротой, головная боль, одышка, учащенное сердцебиение.

Для оказания помощи на пострадавшего надевают противогаз, выводят его из зараженного района, тепло укрывают и обеспечивают ему покой. Пораженным ОВ данного вида ни в коем случае нельзя делать искусственное дыхание!

ОВ обще-ядовитого действия: синильная кислота, хлорциан. Синильная кислота - бесцветная прозрачная жидкость с запахом горького миндаля. Очень токсична, относится к веществам смертельного действия. Если попадает в организм через рот, смертельной дозой является 1 мг/кг. В зоне с высокой концентрацией яда (7-12 г/м3) при попадании его на кожу можно получить смертельное отравление. Даже при надетом противогазе в результате воздействия яда прекращается сердечная деятельность.

При вдыхании воздуха, зараженного парами синильной кислоты, появляется металлический привкус во рту, раздражение горла, головокружение, слабость, тошнота, резкие судороги, паралич. Через кожу может проникнуть в организм, как в жидком, так и в парообразном состоянии.

Для оказания помощи пострадавшему надо раздавить ампулу с антидотом, ввести ее под шлем-маску противогаза. В тяжелых случаях пострадавшему делают искусственное дыхание, согревают его и отправляют в медицинский пункт.

ОВ раздражающего и психохимического действия, как правило, не смертельны и относятся к ОВ, временно выводящим из строя.

ОВ раздражающего действия: СS (си-эс), адамсит вызывают острое жжение и боль во рту, горле и в глазах, сильное слезотечение, кашель, затруднение дыхания.

ОВ психохимического действия: ВZ (би-зет). Специфически действуют на центральную нервную систему и вызывают расстройства психические (галлюцинации, страх, подавленность) или физические (слепота, глухота).

Для оказания помощи зараженные участки тела обработать мыльной водой, глаза и носоглотку тщательно промыть чистой водой, а одежду вытряхнуть или вычистить щеткой.

В последние годы разработаны так называемые бинарные химические боеприпасы, которые снаряжаются двумя (отсюда и термин "бинарный") нетоксичными или малотоксичными компонентами (ОВ). Во время полета боеприпаса к цели компоненты вступают между собой в химическую реакцию и образуют высокотоксичные ОВ, например VХ или зарин.

Размеры очага химического поражения зависят от масштаба и способа применения ОВ, типа ОВ, метеорологических условий, рельефа местности и других факторов.

Различают первичную и вторичную зоны химического заражения. Первичная зона заражения образуется в результате воздействия первичного облака зараженного воздуха, источником которого являются пары и аэрозоли ОВ, появившиеся непосредственно при разрыве химических боеприпасов. Вторичная зона заражения образуется в результате воздействия облака, которое образуется при испарении капель ОВ, осевших после разрыва химических боеприпасов. Защищают людей от всех отравляющих веществ убежища и герметичные противорадиационные укрытия, а также индивидуальные средства защиты.

Лекция 4: Бактериологическое оружие и его поражающие факторы.
Биологическое оружие (бактериологическое) является средством массового поражения людей, животных и уничтожения сельскохозяйственных культур. Основу его поражающего действия составляют бактериальные средства, к которым относятся болезнетворные микроорганизмы (бактерии, вирусы, риккетсии, грибки) и вырабатываемые бактериями токсины.

Бактериологическая разведка организуется в целях своевременного выявления подготовки противника к применению БС, установления факта их применения, определения вида агентов, а также масштабов заражения местности и воздуха в полосах действия войск.

Медицинская служба обеспечивает инструктаж химических наблюдательных постов и разведывательных дозоров о правилах отбора проб для индикации БС, а также выполнении сложных задач бактериологической разведки очагов бактериального заражения в полосе действия войск и специфическую индикацию БС.

Основными мероприятиями бактериологической разведки являются:

· добыча и получение разведывательных данных о подготовке противника к применению бактериологического оружия;

· постоянное наблюдение за воздухом и местностью для обнаружения внешних (прямых и косвенных) признаков, указывающих на возможность применения противником БС;

· индикация БС, направленная на обнаружение характерных факторов, свидетельствующих о применении этих средств, а также определение вида использованных бактериальных рецептур;

· своевременное выявление и обследование каждого случая появившихся инфекционных заболеваний среди войск, населения, а также среди сельскохозяйственных животных;

· установление масштабов бактериального заражения, а также выявление местных средств, которые могут быть использованы для противобактериологической защиты.

Непрерывный сбор разведывательных данных о подготовке противника к применению бактериологического оружия обеспечивается усилиями общевойсковых штабов.

Постоянное наблюдение за воздухом, местностью и акваторией ведется всеми подразделениями войск.

К числу внешних признаков применения бактериологического оружия относятся:

· менее резкие, несвойственные обычным боеприпасам звуки разрывов авиационных бомб, ракет, снарядов и мин, сопровождающиеся образованием у поверхности почвы облачка, тумана или дыма;

· появление быстро исчезающей полосы тумана или дыма за самолетом противника или по пути движения воздушных шаров;

· наличие в местах разрывов боеприпасов на почве и окружающих предметах капель мутноватой жидкости или налета порошкообразных веществ, а также осколков и отдельных частей боеприпасов;

· появление на местности остатков необычных бомб, ракет и снарядов с поршневыми и другими устройствами для создания аэрозолей;

· наличие необычных для данной местности скоплений насекомых, клещей и трупов грызунов вблизи места падения бомб или контейнеров.

В условиях применения противником бактериологического оружия не исключена возможность появления инфекционных заболеваний раньше, чем будет установлен факт бактериологического нападения, и раньше, чем бактериальные агенты-возбудители заболеваний будут обнаружены во внешней среде. В этих условиях медицинская служба обязана провести подробное эпидемиологическое обследование очага заболеваний и организовать проведение необходимого комплекса противоэпидемических мероприятий.

Проведение экстренной профилактики начинается сразу же после установления факта применения бактериологического оружия или появления среди личного состава массовых инфекционных заболеваний неизвестной этиологии.

1 Понятие биологического оружия
Биологическое оружие — это специальные боеприпасы и боевые приборы со средствами доставки, снаряженные биологическими средствами.

В качестве биологических средств могут быть использованы:
1. Для поражения людей:

- возбудители бактериальных заболеваний (чума, туляремия, бруцеллез, сибирская язва, холера);

- возбудители вирусных заболеваний (натуральная оспа, желтая лихорадка, венесуэльский энцефаломиелит лошадей);

- возбудители риккетсиозов (сыпной тиф, пятнистая лихорадка Скалистых гор, Кулихорадка);

- возбудители грибковых заболеваний (кокцидиодомикоз, покардиоз, гистоплазмоз);

2. Для поражения животных:

- возбудители ящура, чумы крупного рогатого скота, чумы свиней, сибирской язвы, сапа, африканской лихорадки свиней, ложного бешенства и других заболеваний;

3. Для уничтожения растений:

- возбудители ржавчины хлебных злаков, фитофтороза картофеля, позднего увядания кукурузы и других культур;

- насекомые—вредители сельскохозяйственных растений;

- фитотоксиканты, дефолианты, гербициды и другие химические вещества.

Существенной особенностью биологического оружия является наличие скрытого периода действия, в течение которого пораженные остаются в строю и выполняют свои обязанности, а потом внезапно заболевают.

Скрытый период может быть различным, например, при заражении чумой и холерой он может длиться от нескольких часов до 3 сут., туляремией—до 6 сут., сыпным тифом—до 14 сут.

Для доставки биологических средств используются те же носители, что и для ядерного и химического оружия (авиационные бомбы, снаряды, мины, ракеты, генераторы аэрозолей и другие устройства). Кроме того, бактериальные рецептуры могут быть применены диверсионным путем.

Основным способом применения биологических средств считается заражение приземного слоя воздуха. При взрыве боеприпасов или срабатывании генераторов образуется аэрозольное облако, по пути распространения которого частицы рецептуры заражают местность. Возможно применение биологических средств с помощью зараженных болезнетворными микробами насекомых, клещей, грызунов и др.

Применение противником бактериологического оружия может быть обнаружено по следующим видимым внешним признакам:

- образование аэрозольного облака после взрыва боеприпасов или при срабатывании генераторов;

- обнаружение остатков специальных контейнеров, боеприпасов и других видов вооружения;

- наличие большого количества насекомых, клещей, грызунов, неизвестных для данной местности, и т. п.

Болезнетворные микробы не могут быть обнаружены органами чувств человека. Это возможно только с помощью технических средств неспецифической бактериологической (биологической) разведки.

2 Профилактика поражений
Возбудители болезней могут попадать в организм человека различными путями:

- при вдыхании зараженного воздуха;

- при употреблении зараженной воды и пищи;

- при попадании микробов в кровь через открытые раны и ожоговые поверхности;

- при укусе зараженных насекомых;

- при контакте с больными людьми, животными, зараженными предметами и не только в момент применения биологических средств, но и через длительное время после их применения, если не была проведена санитарная обработка личного состава.

Общими признаками многих инфекционных болезней являются высокая температура тела и значительная слабость, а также быстрое их распространение, что приводит к возникновению очаговых заболеваний и отравлений.

Непосредственная защита личного состава в период биологического нападения противника обеспечивается использованием средств индивидуальной и коллективной защиты, а также применением средств экстренной профилактики, имеющихся в индивидуальных аптечках.

Личный состав, находящийся в очаге биологического заражения, должен не только своевременно и правильно использовать средства защиты, но и строго выполнять правила личной гигиены:

- не снимать средства индивидуальной защиты без разрешения командира;

- не прикасаться к вооружению и военной технике и имуществу до их дезинфекции;

- не пользоваться водой из источников и продуктами питания, находящимися в очаге заражения;

- не поднимать пыль, не ходить по кустарнику и густой траве;

- не соприкасаться с личным составом воинских частей и гражданским населением, не пораженными биологическими средствами и не передавать им продукты питания, воду, предметы обмундирования, технику и другое имущество;

- немедленно докладывать командиру и обращаться за медицинской помощью при появлении первых признаков заболевания (головная боль, недомогание, повышение температуры тела, рвота, понос и т. д.).

3 Виды и основные свойства боевых биологических средств
Патогенные микроорганизмы - возбудители инфекционных болезней человека и животных в зависимости от размеров строения и биологических свойств подразделяются на следующие классы: бактерии, вирусы, риккетсии, грибки, спирохеты и простейшие. Последние два класса микроорганизмов в качестве биологических средств поражения, по мнению иностранных специалистов, значения не имеют.

Бактерии - одноклеточные микроорганизмы растительной природы, весьма разнообразные по своей форме.

Основные формы бактерий:

1. Стафилококки

2. Диплококки

3. Стрептококки

4. Палочковидные

5. Вибрионы

6. Спириллы

Их размеры от 0,5 до 8-10 мкм. Бактерии в вегетативной форме, т.е. в форме роста и развития, весьма чувствительны к воздействию высокой температуры, солнечного света, резким колебаниям влажности и дезинфицирующим средствам и, наоборот, сохраняют достаточную устойчивость при пониженных температурах даже до минус 15-25oC. Некоторые виды бактерий для выживания в неблагоприятных условиях способны покрываться защитной капсулой или образуют спору. Микробы в споровой форме обладают очень высокой устойчивостью к высыханию, недостатку питательных веществ, действию высоких и низких температур и дезинфицирующих средств.

Из патогенных бактерий способностью образовывать споры обладают возбудители сибирской язвы, ботулизма, столбняка и др.

По данным литературных источников, почти все виды бактерий, используемых в качестве средств поражения, относительно несложно выращивать на искусственных питательных средах, а массовое их получение возможно с помощью оборудования и процессов, используемых промышленностью при производстве антибиотиков, витаминов и продуктов современного бродильного производства.

К классу бактерий относятся возбудители большинства наиболее опасных заболеваний человека, таких, как чума, холера, сибирская язва, сап, мелиодиоз и др.

Вирусы - обширная группа микроорганизмов, имеющих размеры от 0,08 до 0,35 мкм. Они способны жить и размножаться только в живых клетках за счет использования биосинтетического аппарата клетки хозяина, т.е. являются внутриклеточными паразитами.

Вирусы обладают относительно высокой устойчивостью к низким температурам и высушиванию. Солнечный свет, особенно ультрафиолетовые лучи, а также температура выше 60оС и дезинфицирующие средства (формалин, хлорамин и др.) действуют на вирусы губительно.

Вирусы являются причиной более чем 75 заболеваний человека, среди которых такие высоко опасные, как натуральная оспа, желтая лихорадка и др.

Риккетсии - группа микроорганизмов, занимающая промежуточное положение между бактериями и вирусами. Размеры их - от 0,3 до 0,5 мкм. Риккетсии спор не образуют, устойчивы к высушиванию, замораживанию и колебаниям относительной влажности воздуха, однако достаточно чувствительны к действию высоких температур и дезинфицирующих средств. Заболевания, вызываемые риккетсиями, называются риккетсиозами; среди них такие высоко опасные, как сыпной тиф, пятнистая лихорадка Скалистых гори др. В естественных условиях риккетсиозы передаются человеку в основном через кровососущих членистоногих, в организме которых возбудители обитают часто как безвредные паразиты.

Грибки - одно- или многоклеточные микроорганизмы растительного происхождения. Их размеры от 3 до 50 мкм и более. Грибки могут образовывать споры, обладающие высокой устойчивостью к замораживанию, высушиванию, действию солнечных лучей и дезинфицирующих средств. Заболевания, вызываемые патогенными грибками, носят название микозов. Среди них такие тяжелые инфекционные заболевания людей, как кокцидиоадомикоз, бластомикоз, гистоплазмоз и др.

Сибирская язва – общее острое инфекционное заболевание домашних животных и людей. Заболевание у человека характеризуется высокой температурной реакцией и образованием на коже и слизистых оболочках специфических карбункулов, либо развитием воспалительных изменений в легких или кишечнике с явлениями кровоточивости.

Лекция 5: Национальная, военная и информационная безопасность РФ.
Концепция национальной безопасности Российской Федерации – система  взглядов на обеспечение в Российской Федерации безопасности личности, общества и государства от внешних и внутренних угроз во всех сферах жизнедеятельности. 

Концепция национальной безопасности Российской Федерации
утверждена Указом Президента РФ от 17 декабря 1997 г. № 1300 (с изменениями и дополнениями от 10 января 2000 г. № 24).
Под национальной безопасностью Российской Федерации понимается безопасность ее многонационального народа, как носителя суверенитета и единственного источника власти в Российской Федерации.
Национальные интересы России – это совокупность сбалансированных интересов личности, общества и государства в экономической, внутриполитической, социальной, международной, информационной, военной, пограничной, экологической и других сферах.
Они носят долгосрочный характер и определяют основные цели, стратегические и текущие задачи внутренней и внешней политики государства. Национальные интересы обеспечиваются институтами государственной власти, осуществляющими свои функции во взаимодействии с действующими на основе Конституции и законодательства Российской Федерации общественными организациями.

Интересы личности состоят в реализации конституционных прав и свобод, в обеспечении личной безопасности, в повышении качества и уровня жизни, в физическом, духовном и интеллектуальном развитии человека и гражданина.

Интересы общества состоят в упрочении демократии, в создании правового, социального государства, в достижении и поддержании общественного согласия, в духовном обновлении России.

Интересы государства состоят в незыблемости конституционного строя, суверенитета и территориальной целостности России, в политической, экономической и социальной стабильности, в безусловном обеспечении законности и поддержании правопорядка, в развитии равноправного и взаимовыгодного международного сотрудничества.

Национальные интересы России:
· реализация национальных интересов России возможна только на основе устойчивого развития экономики. Поэтому национальные интересы России в экономической сфере являются ключевыми;

· во внутриполитической сфере – состоят в сохранении стабильности конституционного строя, институтов государственной власти, в обеспечении гражданского мира и национального согласия, территориальной целостности.
· в социальной сфере – заключаются в обеспечении высокого уровня жизни народа;

· в духовной сфере – состоят  в сохранении и укреплении нравственных ценностей общества, традиций патриотизма и гуманизма, культурного и научного потенциала страны;

· в международной сфере – заключаются в обеспечении суверенитета, упрочении позиций России, как великой державы.
· в информационной сфере – заключаются в соблюдении конституционных прав и свобод граждан в области получения информации и пользования ею, в развитии современных телекоммуникационных технологий, в защите государственных информационных ресурсов от несанкционированного доступа;

· в военной сфере – заключаются в защите независимости, суверенитета, государственной и территориальной целостности, в предотвращении военной агрессии против России и ее союзников, в обеспечении условий для мирного, демократического развития государства;

· в пограничной сфере – заключаются в создании политических, правовых, организационных и других условий для обеспечения надежной охраны государственной границы Российской Федерации, в соблюдении установленных законодательством Российской Федерации порядка и правил осуществления экономической и иных видов деятельности в пограничном пространстве Российской Федерации;

· в экологической сфере – заключаются в сохранении и оздоровлении окружающей среды;

· важнейшей составляющей национальных интересов России является защита личности, общества и государства от терроризма, в том числе международного, а также от чрезвычайных ситуаций природного и техногенного характера и их последствий, а в военное время – от опасностей, возникающих при ведении военных действий или вследствие этих действий.
Военная безопасность РФ является составной частью национальной безопасности государства. Основы национальной безопасности России заложены в Федеральном законе от 28.12.2010 г. № 390-Ф3 "О безопасности", не так давно сменившем аналогичный закон от 1992 г. По сути, новый закон должен был бы стать системообразующим в области обеспечения безопасности государства, включив в себя соответствующую регулируемой сфере совокупность базовых и бланкетных норм. Однако, включив лишь часть декларативных положений и определив правовой статус Совета безопасности РФ, он стал одним из ряда других законов, регулирующих правоотношения в области безопасности.
Угрозы национальной и военной безопасности Российской Федерации.
В соответствии с положениями Концепции национальной безопасности, с учетом состояния отечественной экономики, несовершенства системы организации государственной власти и гражданского общества, социально-политической поляризации российского общества и криминализации общественных отношений, роста организованной преступности и увеличения масштабов терроризма, обострения межнациональных и осложнения международных отношений в настоящее время выделяют широкий спектр внутренних и внешних угроз национальной безопасности Российской Федерации.

Внутренние угрозы России по состоянию на 2000 год.
1. В экономической сфере угрозы носят комплексный характер и обусловлены, прежде всего, существенным сокращением внутреннего валового продукта, снижением инвестиционной, инновационной активности и научно-технического потенциала, стагнацией аграрного сектора, разбалансированием банковской системы, ростом внешнего и внутреннего государственного долга, тенденцией к преобладанию в экспортных поставках топливно-сырьевой и энергетической составляющих, а в импортных поставках – продовольствия и предметов потребления, включая предметы первой необходимости.

2. Ослабление научно-технического и технологического потенциала страны, сокращение исследований на стратегически важных направлениях научно-технического развития, отток за рубеж специалистов и интеллектуальной собственности угрожают России утратой передовых позиций в мире, деградацией наукоемких производств, усилением внешней технологической зависимости и подрывом обороноспособности России.

3. Сепаратистские устремления ряда субъектов Российской Федерации, в основе которых лежат негативные процессы в экономике. Это ведет к усилению политической нестабильности, ослаблению единого экономического пространства России и его важнейших составляющих – производственно-технологических и транспортных связей, финансово-банковской, кредитной и налоговой систем.

4. Усиление напряженности во взаимоотношениях регионов и центра вследствие экономической дезинтеграции, социальной дифференциации общества, девальвации духовных ценностей представляет собой угрозу федеративному устройству и социально-экономическому укладу Российской Федерации.

5. Этноэгоизм, этноцентризм и шовинизм, проявляющиеся в деятельности ряда общественных объединений, а также неконтролируемая миграция способствуют усилению национализма, политического и религиозного экстремизма, этносепаратизма и создают условия для возникновения конфликтов.

6. Размывание единого правового пространства страны вследствие несоблюдения принципа приоритета норм Конституции Российской Федерации над иными правовыми нормами, федеральных правовых норм над нормами субъектов Российской Федерации, недостаточной отлаженности государственного управления на различных уровнях.

7. Криминализация общественных отношений, складывающихся в процессе реформирования социально-политического устройства и экономической деятельности, приобретает особую остроту. Серьезные просчеты, допущенные на начальном этапе проведения реформ в экономической, военной, правоохранительной и иных областях государственной деятельности, ослабление системы государственного регулирования и контроля, несовершенство правовой базы и отсутствие сильной государственной политики в социальной сфере, снижение духовно-нравственного потенциала общества являются основными факторами, способствующими росту преступности, особенно ее организованных форм, а также коррупции. Последствия этих просчетов проявляются в ослаблении правового контроля за ситуацией в стране, в сращивании отдельных элементов исполнительной и законодательной власти с криминальными структурами, проникновении их в сферу управления банковским бизнесом, крупными производствами, торговыми организациями и товаропроводящими сетями. В связи с этим борьба с организованной преступностью и коррупцией имеет не только правовой, но и политический характер.

8. Возрастание масштабов терроризма и организованной преступности вследствие зачастую сопровождающегося конфликтами изменения форм собственности, обострения борьбы за власть на основе групповых и этнонационалистических интересов. Отсутствие эффективной системы социальной профилактики правонарушений, недостаточная правовая и материально-техническая обеспеченность деятельности по предупреждению терроризма и организованной преступности, правовой нигилизм, отток из органов обеспечения правопорядка квалифицированных кадров увеличивают степень воздействия этой угрозы на личность, общество и государство.

9. В социальной сфере угрозу национальной безопасности создают глубокое расслоение общества на узкий круг богатых и преобладающую массу малообеспеченных граждан, увеличение удельного веса населения, живущего за чертой бедности, рост безработицы.

10. Угроза физическому здоровью нации как следствие кризиса систем здравоохранения и социальной защиты населения, роста потребления алкоголя и наркотических веществ.

11. Резкое сокращение рождаемости и средней продолжительности жизни в стране – последствия глубокого социального кризиса, ведущие к деформации демографического и социального состава общества, подрыву трудовых ресурсов как основы развития производства, ослаблению фундаментальной ячейки общества – семьи, снижению духовного, нравственного и творческого потенциала населения.

Внешние угрозы России.

Основные угрозы в международной сфере обусловлены следующими факторами:

· стремлением отдельных государств и межгосударственных объединений принизить роль существующих механизмов обеспечения международной безопасности, прежде всего ООН и ОБСЕ;

· опасностью ослабления политического, экономического и военного влияния России в мире;

· укреплением военно-политических блоков и союзов, прежде всего расширением НАТО на восток;

· возможностью появления в непосредственной близости от российских границ иностранных военных баз и крупных воинских контингентов;

· распространением оружия массового уничтожения и средств его доставки;

· ослаблением интеграционных процессов в Содружестве Независимых Государств;

· возникновением и эскалацией конфликтов вблизи государственной границы Российской Федерации и внешних границ государств-участников Содружества Независимых Государств;

· территориальными претензиями к Российской Федерации.
Основные задачи в области обеспечения национальной безопасности Российской Федерации:
1. Своевременное прогнозирование и выявление внешних и внутренних угроз национальной безопасности Российской Федерации.

2. Обеспечение суверенитета и территориальной целостности Российской Федерации, безопасности ее пограничного пространства.

3. Подъем экономики страны, проведение независимого и социально ориентированного экономического курса.

4. Преодоление научно-технической и технологической зависимости Российской Федерации от внешних источников.

5. Обеспечение на территории России личной безопасности человека и гражданина, его конституционных прав и свобод.

6. Совершенствование системы государственной власти Российской Федерации, федеративных отношений, местного самоуправления и законодательства Российской Федерации, формирование гармоничных межнациональных отношений, укрепление правопорядка и сохранение социально-политической стабильности общества.

7. Обеспечение неукоснительного соблюдения законодательства Российской Федерации всеми гражданами, должностными лицами, государственными органами, политическими партиями, общественными и религиозными организациями.

8. Обеспечение равноправного и взаимовыгодного сотрудничества России, прежде всего с ведущими государствами мира.

9. Подъем и поддержание на достаточно высоком уровне военного потенциала государства.

10. Укрепление режима нераспространения оружия массового уничтожения и средств его доставки.

11. Принятие эффективных мер по выявлению, предупреждению и пресечению разведывательной и подрывной деятельности иностранных государств, направленной против Российской Федерации.

12. Коренное улучшение экологической ситуации в стране.

Информационная безопасность РФ.
Различные нововведения постоянно появляются в нашей жизни. Я часто рассматривал историю всего человечества с древнейших времен до наших дней. У человека в начале его пути не было ничего. Была только способность думать. И он стал думать, действовать, развиваться. Совершая открытие за открытием, человек добивался все более значительных результатов. Ничто не стояло на месте – все совершенствовалось и шло вперед. Менялся внешний облик человека, его образ жизни. Однако же, если сравнивать жизнь древних греков за 600 лет до нашей эры, за 400 лет до нашей эры и за 200 лет до нашей эры, то можно увидеть, что особой разницы между ними нет. Прогресс был, но шел он медленно и незаметно. Возьмем хотя бы средние века: за 50 лет, взятые наугад, тоже ничего не менялось настолько сильно, чтобы это можно было сразу заметить. Но 50 лет – это не 400. Прогресс все набирал скорость. Давайте рассмотрим двадцатый век. Только в его начале появляются самолеты, начинается массовый выпуск автомобилей, появляются и другие удивительные вещи, хотя ЭВМ еще нет в помине. А в 60-х годах первый человек уже полетел в космос. Развитие идет с огромной скоростью.

Есть одна интересная статистика. Для того чтобы завладеть миллионной аудиторией в каждой развитой стране радио потребовалось 50 лет, телевизору –14 лет, а компьютеру – 4 года. С огромной скоростью ЭВМ заполнили нашу жизнь. Теперь нам уже не обойтись без компьютеров. Они сильно облегчили нашу жизнь, сделали ее более разнообразной и интересной. Появилось много новых возможностей. Теперь, не выходя из своей квартиры, человек может связаться с любой точкой земного шара, получить любую необходимую информацию.… Но, как говориться, бочку меда испортила ложка дегтя. Появились люди, которые производят поддельное программное обеспечение, совершают компьютерные преступления. Их называют пиратами. И таких людей становится все больше и больше. Возникает вопрос: неужели наше государство не может издать законы, создать специальные службы и решить эту проблему? Да есть у нас и законы и службы…. Только вот не может это помочь. Почему? Может причина в том, что компьютеры слишком быстро появились в нашей жизни, в том, что создаваемые законы создавались «на скорую руку»? Кроме того, в народе отношение к пиратам крайне неоднородно. Одни говорят, что с ними надо бороться, а другие, что они помогают людям жить, ведь пиратская продукция стоит гораздо дешевле, чем лицензионная. Чтобы разобраться в этом лучше, я проделал большую работу, разбираясь в наших законах и охранных структурах. Итогом этой работы стал мой реферат.

Информационная безопасность Российской Федерации
Национальные интересы Российской Федерации в информационной сфере и их обеспечение
Современный этап развития общества характеризуется возрастающей ролью информационной сферы, представляющей собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений. Информационная сфера, являясь системообразующим фактором жизни общества, активно влияет на состояние политической, экономической, оборонной и других составляющих безопасности Российской Федерации. Национальная безопасность Российской Федерации существенным образом зависит от обеспечения информационной безопасности, и в ходе технического прогресса эта зависимость будет возрастать.

Под информационной безопасностью Российской Федерации понимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства.

На основе национальных интересов Российской Федерации в информационной сфере формируются стратегические и текущие задачи внутренней и внешней политики государства по обеспечению информационной безопасности.

Одна из составляющих национальных интересов Российской Федерации в информационной сфере включает в себя развитие современных информационных технологий, отечественной индустрии информации, в том числе индустрии средств информатизации, телекоммуникации и связи, обеспечение потребностей внутреннего рынка ее продукцией и выход этой продукции на мировой рынок, а также обеспечение накопления, сохранности и эффективного использования отечественных информационных ресурсов. В современных условиях только на этой основе можно решать проблемы создания наукоемких технологий, технологического перевооружения промышленности, приумножения достижений отечественной науки и техники. Россия должна занять достойное место среди мировых лидеров микроэлектронной и компьютерной промышленности.

Для достижения этого требуется:

развивать и совершенствовать инфраструктуру единого информационного пространства Российской Федерации; развивать отечественную индустрию информационных услуг и повышать эффективность использования государственных информационных ресурсов; развивать производство в Российской Федерации конкурентоспособных средств и систем информатизации, телекоммуникации и связи, расширять участие России в международной кооперации производителей этих средств и систем; обеспечить государственную поддержку отечественных фундаментальных и прикладных исследований, разработок в сферах информатизации, телекоммуникации и связи.

Еще одна составляющая национальных интересов Российской Федерации в информационной сфере включает в себя защиту информационных ресурсов от несанкционированного доступа, обеспечение безопасности информационных и телекоммуникационных систем, как уже развернутых, так и создаваемых на территории России.

Виды угроз информационной безопасности Российской Федерации
По своей общей направленности угрозы информационной безопасности Российской Федерации подразделяются на следующие виды:

угрозы развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов; угрозы безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России.

Угрозами развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов могут являться:

противодействие доступу Российской Федерации к новейшим информационным технологиям, взаимовыгодному и равноправному участию российских производителей в мировом разделении труда в индустрии информационных услуг, средств информатизации, телекоммуникации и связи, информационных продуктов, а также создание условий для усиления технологической зависимости России в области современных информационных технологий; закупка органами государственной власти импортных средств информатизации, телекоммуникации и связи при наличии отечественных аналогов, не уступающих по своим характеристикам зарубежным образцам; вытеснение с отечественного рынка российских производителей средств информатизации, телекоммуникации и связи; увеличение оттока за рубеж специалистов и правообладателей интеллектуальной собственности.

Угрозами безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России, могут являться:

уничтожение, повреждение, разрушение или хищение машинных и других носителей информации; перехват информации в сетях передачи данных и на линиях связи, дешифрование этой информации и навязывание ложной информации; использование несертифицированных отечественных и зарубежных информационных технологий, средств защиты информации, средств информатизации, телекоммуникации и связи при создании и развитии российской информационной инфраструктуры; несанкционированный доступ к информации, находящейся в банках и базах данных; нарушение законных ограничений на распространение информации.

Источники угроз информационной безопасности Российской Федерации
Источники угроз информационной безопасности Российской Федерации подразделяются на внешние и внутренние. К внешним источникам относятся: стремление ряда стран к доминированию и ущемлению интересов России в мировом информационном пространстве, вытеснению ее с внешнего и внутреннего информационных рынков; обострение международной конкуренции за обладание информационными технологиями и ресурсами; увеличение технологического отрыва ведущих держав мира и наращивание их возможностей по противодействию созданию конкурентоспособных российских информационных технологий; разработка рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, сохранности информационных ресурсов, получение несанкционированного доступа к ним.

К внутренним источникам относятся:

критическое состояние отечественных отраслей промышленности; недостаточная разработанность нормативной правовой базы, регулирующей отношения в информационной сфере, а также недостаточная правоприменительная практика; недостаточное финансирование мероприятий по обеспечению информационной безопасности Российской Федерации; недостаточная экономическая мощь государства; снижение эффективности системы образования и воспитания, недостаточное количество квалифицированных кадров в области обеспечения информационной безопасности;

Состояние информационной безопасности Российской Федерации и основные задачи по ее обеспечению
За последние годы в Российской Федерации реализован комплекс мер по совершенствованию обеспечения ее информационной безопасности.

Начато формирование базы правового обеспечения информационной безопасности. Приняты федеральные законы «Об информации, информатизации и защите информации», «Об участии в международном информационном обмене», ряд других законов, развернута работа по созданию механизмов их реализации.

Успешному решению вопросов обеспечения информационной безопасности Российской Федерации способствуют государственная система защиты информации, системы сертификации средств защиты информации.

Вместе с тем анализ состояния информационной безопасности Российской Федерации показывает, что ее уровень не в полной мере соответствует потребностям общества и государства.

Современные условия политического и социально-экономического развития страны вызывают обострение противоречий между потребностями общества в расширении свободного обмена информацией и необходимостью сохранения отдельных регламентированных ограничений на ее распространение.

Противоречивость и неразвитость правового регулирования общественных отношений в информационной сфере приводят к серьезным негативным последствиям.

Недостаточна государственная поддержка деятельности российских информационных агентств по продвижению их продукции на зарубежный информационный рынок.

Серьезный урон нанесен кадровому потенциалу научных и производственных коллективов, действующих в области создания средств информатизации, телекоммуникации и связи, в результате массового ухода из этих коллективов наиболее квалифицированных специалистов.

Отставание отечественных информационных технологий вынуждает федеральные органы государственной власти, органы государственной власти субъектов Российской Федерации и органы местного самоуправления при создании информационных систем идти по пути закупок импортной техники и привлечения иностранных фирм, из-за чего повышается вероятность несанкционированного доступа к обрабатываемой информации и возрастает зависимость России от иностранных производителей компьютерной и телекоммуникационной техники, а также программного обеспечения.

Сложившееся положение дел в области обеспечения информационной безопасности Российской Федерации требует безотлагательного решения таких задач, как:

развитие и совершенствование системы обеспечения информационной безопасности Российской Федерации, реализующей единую государственную политику в этой области, включая совершенствование форм, методов и средств выявления, оценки и прогнозирования угроз информационной безопасности Российской Федерации, а также системы противодействия этим угрозам; разработка критериев и методов оценки эффективности систем и средств обеспечения информационной безопасности Российской Федерации, а также сертификации этих систем и средств; разработка методов повышения эффективности участия государства в формировании информационной политики государственных телерадиовещательных организаций, других государственных средств массовой информации; обеспечение технологической независимости Российской Федерации в важнейших областях информатизации, телекоммуникации и связи, определяющих ее безопасность; разработка современных методов и средств защиты информации, обеспечения безопасности информационных технологий; расширение взаимодействия с международными и зарубежными органами и организациями при решении научно-технических и правовых вопросов обеспечения безопасности информации, передаваемой с помощью международных телекоммуникационных систем и систем связи; обеспечение условий для активного развития российской информационной инфраструктуры, участия России в процессах создания и использования глобальных информационных сетей и систем; создание единой системы подготовки кадров в области информационной безопасности и информационных технологий.

Методы обеспечения информационной безопасности Российской Федерации.
Общие методы обеспечения информационной безопасности Российской Федерации
Общие методы обеспечения информационной безопасности Российской Федерации разделяются на правовые, организационно-технические и экономические.

К правовым методам обеспечения информационной безопасности Российской Федерации относится разработка нормативных правовых актов, регламентирующих отношения в информационной сфере, и нормативных методических документов по вопросам обеспечения информационной безопасности Российской Федерации. Наиболее важными направлениями этой деятельности являются:

законодательное разграничение полномочий в области обеспечения информационной безопасности Российской Федерации между федеральными органами государственной власти и органами государственной власти субъектов Российской Федерации, определение целей, задач и механизмов участия в этой деятельности общественных объединений, организаций и граждан; разработка и принятие нормативных правовых актов Российской Федерации, устанавливающих ответственность юридических и физических лиц за несанкционированный доступ к информации, ее противоправное копирование, искажение и противозаконное использование; создание правовой базы для формирования в Российской Федерации региональных структур обеспечения информационной безопасности.

Организационно-техническими методами обеспечения информационной безопасности Российской Федерации являются:

создание и совершенствование системы обеспечения информационной безопасности Российской Федерации; усиление правоприменительной деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, включая предупреждение и пресечение правонарушений в информационной сфере, а также выявление, изобличение и привлечение к ответственности лиц, совершивших преступления и другие правонарушения в этой сфере; разработка, использование и совершенствование средств защиты информации и методов контроля эффективности этих средств, повышение надежности программного обеспечения; выявление технических устройств и программ, представляющих опасность для нормального функционирования информационно-коммуникационных и телекоммуникационных систем; сертификация средств защиты информации, лицензирование деятельности в области защиты государственной тайны, стандартизация способов и средств защиты информации; совершенствование системы сертификации телекоммуникационного оборудования и программного обеспечения автоматизированных систем обработки информации по требованиям информационной безопасности; подготовка кадров в области обеспечения информационной безопасности Российской Федерации.

Лекция 6: Общая характеристика поражений. Общие правила и порядок оказания ПП.
Травма - (от греч. τραῦμα - рана) — физическое повреждение организма под воздействием внешних факторов. В зависимости от вида повреждающего фактора различают травмы:

•механические: раны, ушибы, вывихи, переломы и др.;
•термические: ожоги, обморожения;
•лучевые - ожоги;
•электрические – ожоги;
•химические (при внешнем воздействии ) - ожоги;
•баротравмы (под действием резких изменений атмосферного давления).
Отравления - заболевание или иное расстройство жизнедеятельности организма, возникшее вследствие попадания в организм яда или токсина. Близкое понятие: интоксикация.
В зависимости от того, какой токсический агент стал причиной отравления, выделяют:

•отравление угарным и светильным газами;
•пищевые отравления;
•отравление ядохимикатами;
•отравление кислотами и щелочами;
•отравления лекарственными препаратами и алкоголем и др.
Виды травм:

•Изолированные - повреждение одного органа или травма в пределах одного сегмента опорно-двигательного аппарата (например, разрыв печени, перелом бедра, перелом плеча). Переломы нескольких костей стопы и кисти, переломы одной кости на нескольких уровнях следует рассматривать не как множественные травмы, а как изолированное повреждение.

•Множественные - ряд однотипных повреждений конечностей, туловища, головы (одновременные переломы двух и более сегментов или отделов опорно-двигательного аппарата – перелом бедра и костей таза, перелом свода черепа и лучевой кости).

•Комбинированные - повреждения, возникающие от воздействия механических и одного и более немеханических факторов — термических, химических, радиационных (перелом костей в сочетании с ожогами; раны, ожоги и радиоактивные поражения - черепно-мозговая травма + ожог
Кислотой кисти рук; перелом предплечья + термический ожог).

•Сочетанные - одновременно полученные травмы внутренних органов в двух или более полостях или повреждения внутренних органов и опорно-двигательного аппарата (ушиб сердца + разрыв тонкого кишечника; пневмоторакс грудной клетки м+ перелом большой берцовой кости)
Рана – повреждение, характеризующееся нарушением целостности кожных покровов, слизистых оболочек, глубоких тканей и сопровождающееся болью, кровотечением, зиянием.

Виды ран:

•резаные - в результате воздействия острого режущего орудия (ножа, стекла, металлической стружки и т.д.);

•колотые – с небольшой зоной повреждения тканей, обычно имеющие ровные края, входное отверстие меньше глубины раневого канала;

•рубленные – с неодинаковой глубиной, сопровождаются ушибом и размозжением мягких тканей;

•ушибленные, рваные, размозженные - сложной формы, неровными краями, часто с некротизированными тканями;
•огнестрельные - вследствие повреждения тела пулей, дробью, осколком. Бывают сквозными,  слепыми и касательными.

Раны бывают поверхностные и проникающие в полость черепа, грудной клетки, брюшную полость.
Кровотечение – выхождение крови через поврежденные кровеносные сосуды.

•Кровотечения:
•артериальные – алая кровь, вытекает мощной пульсирующей струей;

•венозные - кровь темно-вишневого цвета вытекает равномерной струей без признаков самостоятельной остановки;

•паренхиматозные - при повреждении внутренних органов (печень, селезенка, почки, легкие), губчатого вещества костей и пещеристой ткани, при котором кровоточит вся раневая поверхность;

•капиллярные - кровь вытекает в небольшом объеме(по каплям),медленно;

•смешанные.
•Внутреннее кровотечение – излияние крови в ткани, органы или полости
(кровоизлияние).
Первая медицинская помощь (ПМП) при ранениях

•Даже небольшая рана представляет угрозу жизни – она может стать источником заражения, некоторые сопровождаются сильными кровотечениями.
•Асептика – совокупность мероприятий, направленных на предупреждение попадания микробов в рану. Нельзя прикасаться к ране руками, удалять осколки, обрывки одежды, применять нестерильный перевязочный материал.

•Антисептика – система мероприятий, направленных на уменьшение количества микробов в ране. При оказании ПМП чаще всего применяется химические антисептики – настойка йода, раствор перманганата калия, этиловый спирт, растворы бриллиантового зеленого, хлорамина, мазь Вишневского и др.

•Перевязка - процесс наложения повязки на рану. Повязка состоит из двух частей: внутренней (стерильной) и наружной (закрепляет и удерживает повязку на ране). Повязка накладывается не очень туго, кроме случаев, когда рекомендуется специальная давящая повязка. Основные перевязочные материалы это марля и вата, в виде различных перевязочных средств (бинты, салфетки, пакеты перевязочные). Основная цель наложения асептической повязки заключается в предохранении раны от вторичного загрязнения.
Первая помощь — это временная мера, осуществляемая для того, чтобы спасти жизнь, предотвратить дополнительные травмы и облегчить страдания до оказания квалифицированной медицинской помощи специалистами.

Общие правила
· Вызовите «Скорую помощь» 03 или 103 (с мобильного телефона).

· Убедитесь в том, что ни пострадавшему, ни вам не угрожает опасность.

· По возможности, оставьте потерпевшего лежать там, где он находится, пока его не осмотрят. Если придется его перемещать, делайте это с особой осторожностью.

· Если у потерпевшего рвота, положите его на бок, чтобы не задохнулся.

· Ели пострадавший не дышит, сделайте ему искусственное дыхание.

· Накройте потерпевшего, чтобы он не замерз, защитите его от дождя и снега.

· Перевяжите и зафиксируйте травмированный орган.

· Выберите наиболее подходящий способ транспортировки.

Потеря сознания
· Убедитесь в том, что пострадавший потерял сознание.

· Если он без сознания, убедитесь в том, дышит ли он.

· Если он не дышит, освободите ему носоглотку. Вытяните вперед его нижнюю челюсть. Наклоните ему голову назад так, чтобы подбородок был выше носа. Вытяните его язык вперед, чтобы он не закрывал собой носоглотку.

· Если пострадавший не начал дышать, применяйте искусственное дыхание.

Остановка кровотечения
· Положите потерпевшего так, чтобы рана была выше уровня сердца, если рана на голове или шее, приподнимите голову и плечи.

· Почти любое кровотечение можно остановить, приложив свернутую в несколько слоев чистую ткань. Наложите повязку на рану и затяните ее покрепче.

· Если кровотечение продолжается, надо прижать артерию к кости выше раны: на руке — посредине между локтем и подмышкой, на ноге — в складке между торсом и бедром.

Остановка артериального кровотечения (самого опасного) наложением жгута:

1. сделайте жгут из куска ткани шириной не менее 5 см (не используйте веревку, нейлон, женский чулок, провод);

2. поместите жгут на поврежденную часть конечности непосредственно над раной так, чтобы он не сползал при затягивании;

3. оберните ткань дважды вокруг поверхности и наложите один конец ткани на другой, а затем пропустите один под другой;

4. возьмите короткую крепкую палку, положите ее поперек полуузла на ткани и завяжите оба конца поверх палки на узел;

5. поверните палку так, чтобы жгут затянулся. Поворачивайте его, пока кровотечение не прекратится;

6. привяжите кусок ткани вокруг палки и закрепите ее вокруг конечности так, чтобы жгут был хорошо зафиксирован.

Под жгут подкладывают записку с указанием даты, часа и минут его наложения. Жгут можно применять в течение 1,5-2 ч. Иначе произойдет отмирание конечности. За это время пострадавший должен быть доставлен в лечебное учреждение.

Проникaющее ранение грудной клетки
· Если пуля или острый предмет пробили грудную клетку, слышится свистящий звук при входе и выходе, чтобы не наступил коллапс легких, отверстие необходимо закрыть. Это можно сделать рукой, полиэтиленовым пакетом, лейкопластырем или чистой тканью, сложенной в несколько слоев.

· Независимо от того, находится ли пострадавший в сознании или нет, его кладут на бок травмированной стороной вниз.

Ранения брюшной полости
· Наложите на рану чистую тканевую повязку. Если кишечник или другие внутренние органы вывалились наружу, не пытайтесь вернуть их на место.

· Придайте пострадавшему наиболее удобное положение. Под согнутые в коленях ноги подложите свернутое одеяло, это снизит давление на стенку брюшной полости.

· Не давайте пострадавшему пить, даже если он требует воды. Нельзя также есть или курить.

Поражение электрическим током
· Отключите электрический ток (работайте с электричеством только сухими руками; никогда не пользуйтесь электроприборами на мокром полу, скамейке или столе).

· Если невозможно отключить ток, уберите контактный провод от пострадавшего безопасным предметом (он должен быть из материала, не проводящего или плохо проводящего электрический ток). Палка, сложенная газета, обувь на резиновой подошве, кеды, одежда — все эти предметы можно использовать, если они сухие.

· Никогда не прикасайтесь к потерпевшему, пока вы не отключили ток или не убрали провод.

· Посмотрите, дышит ли пострадавший. Убедитесь в том, что дыхательные пути свободны. При необходимости применяйте искусственное дыхание.

· Если потерпевший находится без сознания, но дышит, придайте ему безопасное положение.

Ожоги
· Ожоги можно только орошать холодной чистой водой. Дайте ей течь минут десять, пока боль не ослабнет.

· Никогда не вскрывайте пузырь, образовавшийся над обожженным участком кожи.

· Никогда не удаляйте частицы одежды, прилипшую к ожогу.

· Наложить стерильную повязку на пораженный участок тела.

· На обожженные глаза сделать примочки раствора борной кислоты (на 1 стакан воды — половина чайной ложки борной кислоты).

· Завернуть пострадавшего в чистую простыню, укутать потеплее, дать выпить 2 таблетки анальгина (при наличии информации об отсутствии аллергии), создать покой.

· Если ожог, покрытый пузырями, занимает площадь, большую, чем ладонь, доставьте потерпевшего в медпункт или вызовите «Скорую помощь».

· Дайте пострадавшему обильное питье: чай с сахаром, фруктовый сок, воду с разбавленной в ней солью (2 чайные ложки на 1 л).

Отморожения
· Пострадавшего вносят в теплое помещение, протирают пораженные участки спиртом (водкой) и растирают чистыми руками до покраснения кожи.

· При отморожении значительного большего участка конечностей делают теплую ванну из слабого (бледно-розового) раствора марганцово-кислого калия температурой 32-36оС или прикладывают нагретые предметы.

· В случае общего отморожения проводят возможно быстрое отогревание пострадавшего (вносят в помещение с температурой 20-22оС) и дают горячий чай, кофе, водку.

Пищевые отравления
· Промывание желудка в домашних условиях: пострадавшему дают пить большое количество воды (1-2 л) и вызывают искусственную рвоту — глубоко закладывая в рот пальцы, надавить на корень языка. Затем процедуру повторяют. Всего для промывания желудка требуется 10-12 л воды.

· Последние порции промывных вод должны быть прозрачными и не содержать остатков пищи.

Обмороки
· Пострадавшего укладывают на кушетку (голова ниже ног) и дают нюхать нашатырный спирт.

Солнечные и тепловые удары
· Пострадавшего укладывают в тень и охлаждают — прикладывают холод к голове и на область сердца, обтирают кожу мокрым полотенцем.

· При жалобах на боли в сердце дают под язык валидол или нитроглицерин.

Помощь при отравлении угарным газом
Угарный газ (оксид углерода — СО) — продукт неполного сгорания органических веществ. Высокотоксичный газ, без цвета, иногда имеющий запах гари. Приводит организм к острому кислородному голоданию.

Отравление может произойти на пожаре, при работе бензиновых двигателей, сгорании природного газа и т.д. Обычно смерть наступает в результате отравления СО в закрытых помещениях с неудовлетворительной вентиляцией.

Отравление в зависимости от концентрации СО в воздухе, длительности его воздействия и состояния человека может быть постепенным или мгновенным.

Возможна внезапная потеря сознания, в т.ч. и за рулем.

Признаки отравления

· при легкой степени:

· появление ощущения тяжести и пульсаций в голове;

· боль в височной области и лба («сжатие обручем»);

· потемнение и мелькание «мушек» в глазах, шум в ушах;

· при более тяжелой степени:

· головокружение, поверхностное дыхание, учащение пульса, расширение зрачков, нарастающая мышечная слабость;

· сонливость, путаное сознание, затем потеря сознания;

· непроизвольное опорожнение мочевого пузыря и кишечника;

· появление на лице розовых пятен или синюшности.

При отсутствии помощи, поверхностном дыхании, сердечной аритмии, глухом сердцебиении возможны судороги и смерть пострадавшего из-за острого кислородного голодания.

Первая помощь

· Вынести на свежий воздух и положить на спину.

· Расстегнуть одежду и открыть грудную клетку.

· Охладить лицо и грудь холодной водой, снегом, льдом.

· Обвязать тряпкой, смоченной холодной водой, голову.

Если пострадавший не приходит в себя:

· заставить его чихать, вызвав раздражение в носу;

· растирать грудь пострадавшего варежкой, шарфом, другим предметом до появления дыхания;

· сделать искусственное дыхание;

· доставить пострадавшего в лечебное учреждение или вызвать врача.

































































































