
1 
 

 



2 
 

1.Общие положения 

1.1. Настоящая основная профессиональная образовательная программа - програм-

ма подготовки специалистов среднего звена по специальности среднего профессионально-

го образования разработана на основе федерального государственного образовательного 

стандарта среднего профессионального образования по специальности 10.02.05 «Обеспе-

чение информационной безопасности автоматизированных систем», утвержденного при-

казом Министерства образования и науки РФ от 09 декабря 2016 г. № 1553; на основе тре-

бований федерального государственного образовательного стандарта среднего общего об-

разования, утвержденного приказом Министерства образования и науки РФ от 17 мая 

2012 г. N 413 (ФГОС СОО); с учетом ПООП СПО и с учетом требований работодателей г. 

Пятигорска. ОПОП- ППССЗ определяет объем и содержание среднего профессионального 

образования по специальности 10.02.05 «Обеспечение информационной безопасности ав-

томатизированных систем», планируемые результаты освоения образовательной про-

граммы, условия образовательной деятельности.  

1.2. Нормативные основания для разработки ОПОП-ППССЗ: 

 − Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Россий-

ской Федерации»; 

 − Приказ Минобрнауки России от 9 декабря 2016 г. №1553 «Об утверждении фе-

дерального государственного образовательного стандарта среднего профессионального 

образования по специальности 10.02.05 Обеспечение информационной безопасности ав-

томатизированных систем» (зарегистрирован Министерством юстиции Российской Феде-

рации 26 декабря 2016 г. № 44938);  

− Приказ Минобрнауки России от 29 октября 2013 года № 1199 «Об утверждении 

перечней профессий и специальностей среднего профессионального образования»;  

− Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Поряд-

ка организации и осуществления образовательной деятельности по образовательным про-

граммам среднего профессионального образования» (зарегистрирован Министерством 

юстиции Российской Федерации 30 июля 2013 г., регистрационный № 29200) (далее – По-

рядок организации образовательной деятельности);  

− Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении По-

рядка проведения государственной итоговой аттестации по образовательным программам 

среднего профессионального образования» (зарегистрирован Министерством юстиции 

Российской Федерации 1 ноября 2013 г., регистрационный № 30306);  

− Приказ Министерства науки и высшего образования РФ и Министерства просве-

щения РФ от 5 августа 2020 г. № 885/390 «О практической подготовке обучающихся»; 

− Приказ Минобрнауки России от 30 августа 2013 г. № 1015 «Об утверждении по-

рядка организации и осуществления образовательной деятельности по основным общеоб-

разовательным программам – образовательным программам начального общего, основно-

го общего и среднего общего образования» (зарегистрирован в Минюсте России 1 октября 

2013 г. № 30067);  

- Приказ Министерства труда и социальной защиты Российской Федерации от 3 

ноября 2016 г. № 608н «Об утверждении профессионального стандарта 06.030 Специалист 

по защите информации в телекоммуникационных системах и сетях» (зарегистрирован 5 

Министерством юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 

44449); 
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  Приказ Министерства труда и социальной защиты Российской Федерации от 1 

ноября 2016 г. № 598н «Об утверждении профессионального стандарта 06.032 Специалист 

по безопасности компьютерных систем и сетей» (зарегистрирован Министерством юсти-

ции Российской Федерации 28 ноября 2016 г., регистрационный № 44464); 

  Приказ Министерства труда и социальной защиты Российской Федерации от 15 

сентября 2016 г. № 522н «Об утверждении профессионального стандарта 06.033 Специа-

лист по защите информации в автоматизированных системах» (зарегистрирован Мини-

стерством юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 

43857); 

  Приказ Министерства труда и социальной защиты Российской Федерации от 1 

ноября 2016 г. № 599н «Об утверждении профессионального стандарта 06.034 Специалист 

по технической защите информации» (зарегистрирован Министерством юстиции Россий-

ской Федерации 25 ноября 2016 г., регистрационный № 44443); 

  Приказ Министерства труда и социальной защиты Российской Федерации от 29 

декабря 2015 г. № 1179н «Об утверждении профессионального стандарта 12.004 Специа-

лист по обнаружению, предупреждению и ликвидации последствий компьютерных атак» 

(зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 г., ре-

гистрационный № 40858); 

− Приказ Министерства образования и науки Российской Федерации от 17 мая 

2012 г. № 413 «Об утверждении федерального государственного образовательного стан-

дарта  среднего общего образования (зарегистрирован в Минюсте России 07 июня 2012 

года № 24480); 

- Примерная основная образовательная программа по специальности среднего про-

фессионального образования 10.02.05 «Обеспечение информационной безопасности авто-

матизированных систем» (Регистрационный номер ПООП в реестре 10.02.05-170703, дата 

внесения в реестр ПООП 03.07.2017) 

 
1.3. Перечень сокращений, используемых в тексте ОПОП-ППССЗ: 

 ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования;   

УД – учебная дисциплина  

 МДК – междисциплинарный курс  

ПМ – профессиональный модуль  

УП – учебная практика  

ПП – производственная практика  

ОК – общие компетенции; 

 ПК – профессиональные компетенции. 

 

2. Общая характеристика основной образовательной программы по специаль-

ности 10.02.05 «Обеспечение информационной безопасности автоматизированных 

систем» 

2.1 Срок освоения ППССЗ среднего профессионального образования по специ-

альности 10.02.05 «Обеспечение информационной безопасности автоматизированных 

систем». 
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Квалификация, присваиваемая выпускникам образовательной программы: техник 

по защите информации.  

Получение образования по специальности: допускается только в профессиональной 

образовательной организации или образовательной организации высшего образования.  

Форма обучения: очная.  

Объем программы по освоению программы среднего профессионального образова-

ния по специальности 10.02.05 «Обеспечение информационной безопасности автоматизи-

рованных систем» на базе основного общего образования с одновременным получением 

среднего общего образования: 5940 академических часов, со сроком обучения 3 года 10 

месяцев. 

 Воспитание обучающихся при освоении ими образовательной программы осуще-

ствляется на основе включаемой в образовательную программу рабочей программы вос-

питания и календарного плана воспитательной работы, разрабатываемых и утверждаемых 

с учетом примерной рабочей программы воспитания и примерного календарного плана 

воспитательной работы. 

3. Характеристика профессиональной деятельности выпускника ППССЗ СПО 

по специальности 10.02.05 «Обеспечение информационной безопасности автоматизи-

рованных систем» 

3.1. Область профессиональной деятельности 

Область профессиональной деятельности выпускников: 06 Связь, информационные и 

коммуникационные технологии, 12 Обеспечение безопасности. 

3.2. Соответствие профессиональных модулей присваиваемым квалификаци-

ям 

 

Таблица 1 

Наименование основных 

видов деятельности 

Наименование профессио-

нальных модулей 

Осваиваемая квалификация 

Техник по защите инфор-

мации 

Эксплуатация автоматизиро-

ванных (информационных) 

систем в защищенном ис-

полнении 

ПМ.01 Эксплуатация авто-

матизированных (информа-

ционных) систем в защи-

щенном исполнении 

осваивается 

Защита информации в авто-

матизированных системах 

программными и программ-

но-аппаратными средствами 

ПМ.02 Защита информации 

в автоматизированных сис-

темах программными и 

программно-аппаратными 

средствами 

осваивается 

Защита информации техни-

ческими средствами 

ПМ.03 Защита информации 

техническими средствами 

осваивается 

 

4. Планируемые результаты освоения образовательной программы 

4.1. Общие компетенции: 
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Код 

ОК 

Формулировка ком-

петенции 
Знания, умения  

ОК 

01 

Выбирать способы 

решения задач про-

фессиональной дея-

тельности примени-

тельно к различным 

контекстам 

Умения:  

распознавать задачу и/или проблему в профессиональ-

ном и/или социальном контексте, анализировать и вы-

делять её составные части 

определять этапы решения задачи, составлять план 

действия, реализовывать составленный план, опреде-

лять необходимые ресурсы 

выявлять и эффективно искать информацию, необхо-

димую для решения задачи и/или проблемы 

владеть актуальными методами работы в профессио-

нальной и смежных сферах 

оценивать результат и последствия своих действий (са-

мостоятельно или с помощью наставника) 

Знания: 

актуальный профессиональный и социальный контекст, 

в котором приходится работать и жить  

структура плана для решения задач, алгоритмы выпол-

нения работ в профессиональной и смежных областях 

основные источники информации и ресурсы для реше-

ния задач и/или проблем в профессиональном и/или 

социальном контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессио-

нальной деятельности 

ОК 

02 

Использовать совре-

менные средства по-

иска, анализа и ин-

терпретации инфор-

мации, и информаци-

онные технологии для 

выполнения задач 

профессиональной 

деятельности 

Умения:  

определять задачи для поиска информации, планиро-

вать процесс поиска, выбирать необходимые источники 

информации 

выделять наиболее значимое в перечне информации, 

структурировать получаемую информацию, оформлять 

результаты поиска 

оценивать практическую значимость результатов поис-

ка 

применять средства информационных технологий для 

решения профессиональных задач 

использовать современное программное обеспечение в 

профессиональной деятельности 

использовать различные цифровые средства для реше-

ния профессиональных задач 

Знания: 

номенклатура информационных источников, приме-

няемых в профессиональной деятельности 
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приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, 

порядок их применения и  

программное обеспечение в профессиональной дея-

тельности, в том числе цифровые средства 

ОК 

03 

Планировать и реали-

зовывать собственное 

профессиональное и 

личностное развитие, 

предприниматель-

скую деятельность в 

профессиональной 

сфере, использовать 

знания по правовой и 

финансовой грамот-

ности в различных 

жизненных ситуациях 

Умения:  

определять актуальность нормативно-правовой доку-

ментации в профессиональной деятельности 

применять современную научную профессиональную 

терминологию 

определять и выстраивать траектории профессиональ-

ного развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 

определять инвестиционную привлекательность ком-

мерческих идей в рамках профессиональной деятельно-

сти, выявлять источники финансирования 

презентовать идеи открытия собственного дела в про-

фессиональной деятельности 

определять источники достоверной правовой информа-

ции 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их 

формулировать и документировать 

оценивать жизнеспособность проектной идеи, состав-

лять план проекта 

Знания: 

содержание актуальной нормативно-правовой доку-

ментации 

современная научная и профессиональная терминоло-

гия 

возможные траектории профессионального развития и 

самообразования 

основы предпринимательской деятельности, правовой 

и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 

ОК 

04 

Эффективно взаимо-

действовать и рабо-

тать в коллективе и 

команде 

Умения:  

организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиента-

ми в ходе профессиональной деятельности 

Знания: 

психологические основы деятельности коллектива 

психологические особенности личности 
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ОК 

05 

Осуществлять устную 

и письменную ком-

муникацию на госу-

дарственном языке 

Российской Федера-

ции с учетом особен-

ностей социального и 

культурного контек-

ста 

Умения:  

грамотно излагать свои мысли и оформлять документы 

по профессиональной тематике на государственном 

языке 

проявлять толерантность в рабочем коллективе 

Знания: 

правила оформления документов  

правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 

06 

Проявлять граждан-

ско-патриотическую 

позицию, демонстри-

ровать осознанное 

поведение на основе 

традиционных рос-

сийских духовно-

нравственных ценно-

стей, в том числе с 

учетом гармонизации 

межнациональных и 

межрелигиозных от-

ношений, применять 

стандарты антикор-

рупционного поведе-

ния 

Умения:  

проявлять гражданско-патриотическую позицию 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 

Знания: 

сущность гражданско-патриотической позиции 

традиционных общечеловеческих ценностей, в том 

числе с учетом гармонизации межнациональных и 

межрелигиозных отношений 

значимость профессиональной деятельности по специ-

альности 

стандарты антикоррупционного поведения и последст-

вия его нарушения 

ОК 

07 

Содействовать сохра-

нению окружающей 

среды, ресурсосбере-

жению, применять 

знания об изменении 

климата, принципы 

бережливого произ-

водства, эффективно 

действовать в чрезвы-

чайных ситуациях 

Умения:  

соблюдать нормы экологической безопасности 

определять направления ресурсосбережения в рамках 

профессиональной деятельности по специальности 

организовывать профессиональную деятельность с со-

блюдением принципов бережливого производства 

организовывать профессиональную деятельность с уче-

том знаний об изменении климатических условий ре-

гиона 

эффективно действовать в чрезвычайных ситуациях 

Знания: 

правила экологической безопасности при ведении про-

фессиональной деятельности  

основные ресурсы, задействованные в профессиональ-

ной деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения климатических усло-

вий региона 
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правила поведения в чрезвычайных ситуациях 

ОК 

08 

Использовать средст-

ва физической куль-

туры для сохранения 

и укрепления здоро-

вья в процессе про-

фессиональной дея-

тельности и поддер-

жания необходимого 

уровня физической 

подготовленности 

Умения:  

использовать физкультурно-оздоровительную деятель-

ность для укрепления здоровья, достижения жизненных 

и профессиональных целей 

применять рациональные приемы двигательных функ-

ций в профессиональной деятельности 

пользоваться средствами профилактики перенапряже-

ния, характерными для данной специальности 

Знания: 

роль физической культуры в общекультурном, профес-

сиональном и социальном развитии человека 

основы здорового образа жизни 

условия профессиональной деятельности и зоны риска 

физического здоровья для специальности 

средства профилактики перенапряжения 

ОК 

09 

Пользоваться профес-

сиональной докумен-

тацией на государст-

венном и иностран-

ном языках 

Умения:  

понимать общий смысл четко произнесенных высказы-

ваний на известные темы (профессиональные и быто-

вые), понимать тексты на базовые профессиональные 

темы 

участвовать в диалогах на знакомые общие и профес-

сиональные темы 

строить простые высказывания о себе и о своей про-

фессиональной деятельности 

кратко обосновывать и объяснять свои действия (теку-

щие и планируемые) 

писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 

Знания: 

правила построения простых и сложных предложений 

на профессиональные темы 

основные общеупотребительные глаголы (бытовая и 

профессиональная лексика) 

лексический минимум, относящийся к описанию пред-

метов, средств и процессов профессиональной деятель-

ности 

особенности произношения 

правила чтения текстов профессиональной направлен-

ности 
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 4.2. Профессиональные компетенции 
Основные виды 

деятельности 

Код и наименование 

компетенции 
Показатели освоения компетенции 

Эксплуатация ав-

томатизированных 

(информационных) 

систем в защищен-

ном исполнении 

ПК 1.1. Производить 

установку и настройку 

компонентов автома-

тизированных (ин-

формационных) сис-

тем в защищенном 

исполнении в соответ-

ствии с требованиями 

эксплуатационной до-

кументации 

Практический опыт: установка и на-

стройка компонентов систем защиты ин-

формации автоматизированных (инфор-

мационных) систем  

Умения: осуществлять комплектование, 

конфигурирование, настройку автомати-

зированных систем в защищенном испол-

нении и компонент систем защиты ин-

формации автоматизированных систем 

Знания: состав и принципы работы авто-

матизированных систем, операционных 

систем и сред; принципы разработки ал-

горитмов программ, основных приемов 

программирования; модели баз данных; 

принципы построения, физические осно-

вы работы периферийных устройств 

ПК 1.2. Администри-

ровать программные и 

программно-

аппаратные компо-

ненты автоматизиро-

ванной (информаци-

онной) системы в за-

щищенном исполне-

нии 

Практический опыт:  администрирование 

автоматизированных систем в защищен-

ном исполнении 

Умения: организовывать, конфигуриро-

вать, производить монтаж, осуществлять 

диагностику и устранять неисправности 

компьютерных сетей, работать с сетевыми 

протоколами разных уровней; 

осуществлять конфигурирование, настрой-

ку компонент систем защиты информации 

автоматизированных систем; 

производить установку, адаптацию и со-

провождение типового программного 

обеспечения, входящего в состав систем 

защиты информации автоматизированной 

системы 

Знания: теоретические основы компью-

терных сетей и их аппаратных компонент, 

сетевых моделей, протоколов и принци-

пов адресации 

ПК 1.3. Обеспечивать 

бесперебойную рабо-

ту автоматизирован-

ных (информацион-

ных) систем в защи-

щенном исполнении в 

соответствии с требо-

ваниями эксплуатаци-

Практический опыт: эксплуатация ком-

понентов систем защиты информации ав-

томатизированных систем 

Умения: настраивать и устранять неис-

правности программно-аппаратных 

средств защиты информации в компью-

терных сетях по заданным правилам 

Знания: порядок установки и ввода в экс-



10 
 

онной документации плуатацию средств защиты информации в 

компьютерных сетях 

ПК 1.4. Осуществлять 

проверку техническо-

го состояния, техни-

ческое обслуживание 

и текущий ремонт, 

устранять отказы и 

восстанавливать рабо-

тоспособность авто-

матизированных (ин-

формационных) сис-

тем в защищенном 

исполнении 

Практический опыт: диагностика ком-

понентов систем защиты информации ав-

томатизированных систем, устранение от-

казов и восстановление работоспособно-

сти автоматизированных (информацион-

ных) систем в защищенном исполнении 

Умения: обеспечивать работоспособ-

ность, обнаруживать и устранять неис-

правности 

Знания: принципы основных методов ор-

ганизации и проведения технического об-

служивания вычислительной техники и 

других технических средств информати-

зации 

Защита информа-

ции в автоматизи-

рованных системах 

программными и 

программно-

аппаратными сред-

ствами 

 

ПК 2.1. Осуществлять 

установку и настройку 

отдельных программ-

ных, программно-

аппаратных средств 

защиты информации 

Практический опыт: установка, на-

стройка программных средств защиты 

информации в автоматизированной сис-

теме 

Умения: устанавливать, настраивать, 

применять программные и программно-

аппаратные средства защиты информа-

ции; 

Знания: особенности и способы примене-

ния программных и программно-

аппаратных средств защиты информации, 

в том числе, в операционных системах, 

компьютерных сетях, базах данных 

ПК 2.2. Обеспечивать 

защиту информации в 

автоматизированных 

системах отдельными 

программными, про-

граммно-аппаратными 

средствами. 

 

Практический опыт: обеспечение защи-

ты автономных автоматизированных сис-

тем программными и программно-

аппаратными средствами; 

использование программных и программ-

но-аппаратных средств для защиты ин-

формации в сети 

Умения: устанавливать и настраивать 

средства антивирусной защиты в соответ-

ствии с предъявляемыми требованиями; 

устанавливать, настраивать, применять 

программные и программно-аппаратные 

средства защиты информации; 

Знания: особенности и способы примене-

ния программных и программно-

аппаратных средств защиты информации, 

в том числе, в операционных системах, 

компьютерных сетях, базах данных 
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ПК 2.3. Осуществлять 

тестирование функций 

отдельных программ-

ных и программно-

аппаратных средств 

защиты информации 

Практический опыт: тестирование 

функций, диагностика, устранение отка-

зов  и восстановление работоспособности 

программных и программно-аппаратных 

средств защиты информации  

Умения: диагностировать, устранять от-

казы, обеспечивать работоспособность и 

тестировать функции программно-

аппаратных средств защиты информации; 

Знания: методы тестирования функций 

отдельных программных и программно-

аппаратных средств защиты информации 

ПК 2.4. Осуществлять 

обработку, хранение и 

передачу информации 

ограниченного досту-

па 

Практический опыт: решение задач за-

щиты от НСД к информации ограничен-

ного доступа с помощью программных и 

программно-аппаратных средств защиты 

информации; 

применение электронной подписи, сим-

метричных и асимметричных криптогра-

фических алгоритмов и средств шифрова-

ния данных 

Умения: применять программные и про-

граммно-аппаратные средства для  защи-

ты информации в базах данных; 

проверять выполнение требований по за-

щите информации от несанкционирован-

ного доступа при аттестации объектов 

информатизации по требованиям безопас-

ности информации; 

применять математический аппарат для 

выполнения криптографических преобра-

зований; 

использовать типовые программные крип-

тографические средства, в том числе элек-

тронную подпись 

Знания: особенности и способы примене-

ния программных и программно-

аппаратных средств защиты информации, 

в том числе, в операционных системах, 

компьютерных сетях, базах данных; 

типовые модели управления доступом, 

средств, методов и протоколов идентифи-

кации и аутентификации; 

основные понятия криптографии и типо-

вых криптографических методов и 

средств защиты информации 

ПК 2.5. Уничтожать Практический опыт: учёт, обработка, 
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информацию и носи-

тели информации с 

использованием про-

граммных и про-

граммно-аппаратных 

средств 

хранение и передача информации, для ко-

торой установлен режим конфиденциаль-

ности 

Умения: применять средства гарантиро-

ванного уничтожения информации 

Знания: особенности и способы примене-

ния программных и программно-

аппаратных средств гарантированного 

уничтожения информации 

ПК 2.6. Осуществлять 

регистрацию основ-

ных событий в авто-

матизированных (ин-

формационных) сис-

темах, в том числе с 

использованием про-

граммных и про-

граммно-аппаратных 

средств обнаружения, 

предупреждения и ли-

квидации последствий 

компьютерных атак 

Практический опыт: работа с подсисте-

мами регистрации событий; 

выявление событий и инцидентов безо-

пасности в автоматизированной системе 

Умения: устанавливать, настраивать, 

применять программные и программно-

аппаратные средства защиты информа-

ции; 

осуществлять мониторинг и регистрацию 

сведений, необходимых для защиты объ-

ектов информатизации, в том числе с ис-

пользованием программных и программ-

но-аппаратных средств обнаружения, пре-

дупреждения и ликвидации последствий 

компьютерных атак 

Знания: типовые средства и методы веде-

ния аудита, средств и способов защиты 

информации в локальных вычислитель-

ных сетях, средств защиты от несанкцио-

нированного доступа 

Защита информа-

ции техническими 

средствами 

ПК 3.1. Осуществлять 

установку, монтаж, 

настройку и техниче-

ское обслуживание 

технических средств 

защиты информации в 

соответствии с требо-

ваниями эксплуатаци-

онной документации 

Практический опыт: установка, монтаж 

и настройка технических средств защиты 

информации; 

техническое обслуживание технических 

средств защиты информации; 

применение основных типов технических 

средств защиты информации 

Умения: применять технические средства 

для защиты информации в условиях при-

менения мобильных устройств обработки 

и передачи данных 

Знания: порядок технического обслужи-

вания технических средств защиты ин-

формации; 

номенклатуру применяемых средств за-

щиты информации от несанкционирован-

ной утечки по техническим каналам 

ПК 3.2. Осуществлять Практический опыт: применение основ-
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эксплуатацию техни-

ческих средств защи-

ты информации в со-

ответствии с требова-

ниями эксплуатаци-

онной документации 

ных типов технических средств защиты 

информации; 

выявление технических каналов утечки 

информации; 

участие в мониторинге эффективности 

технических средств защиты информации; 

диагностика, устранение отказов и неис-

правностей, восстановление работоспо-

собности технических средств защиты 

информации 

Умения: применять технические средства 

для криптографической защиты информа-

ции конфиденциального характера; 

применять технические средства для 

уничтожения информации и носителей 

информации; 

применять нормативные правовые акты, 

нормативные методические документы по 

обеспечению защиты информации техни-

ческими средствами 

Знания: физические основы, структуру и 

условия формирования технических кана-

лов утечки информации, способы их вы-

явления и методы оценки опасности, 

классификацию существующих физиче-

ских полей и технических каналов утечки 

информации; 

порядок устранения неисправностей тех-

нических средств защиты информации и 

организации ремонта технических средств 

защиты информации; 

методики инструментального контроля 

эффективности защиты информации, об-

рабатываемой средствами вычислитель-

ной техники на объектах информатиза-

ции; 

номенклатуру применяемых средств за-

щиты информации от несанкционирован-

ной утечки по техническим каналам 

ПК 3.3. Осуществлять 

измерение параметров 

побочных электро-

магнитных излучений 

и наводок, создавае-

мых техническими 

средствами обработки 

информации ограни-

Практический опыт: проведение изме-

рений параметров ПЭМИН, создаваемых 

техническими средствами обработки ин-

формации при аттестации объектов ин-

форматизации, для которой установлен 

режим конфиденциальности, при аттеста-

ции объектов информатизации по требо-

ваниям безопасности информации 
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ченного доступа Умения: применять технические средства 

для защиты информации в условиях при-

менения мобильных устройств обработки 

и передачи данных 

Знания: номенклатуру и характеристики 

аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров 

фоновых шумов и физических полей, соз-

даваемых техническими средствами за-

щиты информации; 

структуру и условия формирования тех-

нических каналов утечки информации; 

ПК 3.4. Осуществлять 

измерение параметров 

фоновых шумов, а 

также физических по-

лей, создаваемых тех-

ническими средства-

ми защиты информа-

ции 

Практический опыт: проведение изме-

рений параметров фоновых шумов, а так-

же физических полей, создаваемых тех-

ническими средствами защиты информа-

ции; 

выявление технических каналов утечки 

информации 

Умения: применять технические средства 

для защиты информации в условиях при-

менения мобильных устройств обработки 

и передачи данных 

Знания: номенклатуру применяемых 

средств защиты информации от несанк-

ционированной утечки по техническим 

каналам 

ПК 3.5. Организовы-

вать отдельные рабо-

ты по физической за-

щите объектов ин-

форматизации 

Практический опыт: установка, монтаж 

и настройка, техническое обслуживание, 

диагностика, устранение отказов и неис-

правностей, восстановление работоспо-

собности инженерно-технических средств 

физической защиты 

Умения: применять средства охранной 

сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

применять инженерно-технические сред-

ства физической защиты объектов инфор-

матизации 

Знания: основные принципы действия и 

характеристики технических средств фи-

зической защиты; 

основные способы физической защиты 

объектов информатизации; 

номенклатуру применяемых средств фи-

зической защиты объектов информатиза-

ции 
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5. Структура образовательной программы 

Структура программы СПО включает в себя обязательную и вариативную части. 

Обязательная часть образовательной программы направлена на формирование общих и 

профессиональных компетенций, предусмотренных ФГОС СПО и составляет в соответст-

вии с требованиями ФГОС СПО не более 70%. 

Вариативная часть образовательной программы, в соответствии с требованиями 

ФГОС СПО не менее 30%, дает возможность расширения основных видов деятельности, к 

которым должен быть готов выпускник, освоивший образовательную программу, соглас-

но квалификации, указанной во ФГОС СПО и направлена на углубление подготовки обу-

чающегося по дисциплинам обязательной части с целью обеспечения его конкурентоспо-

собности и запросами регионального рынка труда. 

ППССЗ предусматривает изучение следующих учебных циклов: 

 общего гуманитарного и социально-экономического; 

 математического и общего естественнонаучного; 

 профессионального; 

 государственная итоговая аттестация. 

В общем гуманитарном и социально-экономическом, математическом и общем ес-

тественнонаучном, общепрофессиональном и профессиональном циклах (далее - учебные 

циклы) образовательной программы выделяется объем работы обучающихся во взаимо-

действии с преподавателем по видам учебных занятий (урок, практическое занятие, лабо-

раторное занятие, консультация, лекция, семинар), практики (в профессиональном цикле) 

и самостоятельной работы обучающихся. 

На проведение учебных занятий и практик при освоении учебных циклов образова-

тельной программы в очной форме обучения выделено не менее 70 процентов от объема 

учебных циклов образовательной программы. 

В учебные циклы включена промежуточная аттестация обучающихся, которая 

осуществляется в рамках освоения указанных циклов в соответствии с разработанными 

фондами оценочных средств, позволяющими оценить достижения запланированных по 

отдельным дисциплинам (модулям) и практикам результатов обучения. 

Обязательная часть общего гуманитарного и социально-экономического цикла про-

граммы предусматривает изучение следующих дисциплин: "Основы философии", "Исто-

рия", "Иностранный язык в профессиональной деятельности", "Физическая культура".  

Общий объем дисциплины "Физическая культура" не менее 160 академических ча-

сов. Для обучающихся инвалидов и лиц с ограниченными возможностями здоровья обра-

зовательная организация устанавливает особый порядок освоения дисциплины "Физиче-

ская культура" с учетом состояния их здоровья. 

Освоение общепрофессионального цикла программы СПО в очной форме преду-

сматривает изучение дисциплины «Безопасность жизнедеятельности» в объеме 68 акаде-

мических часов, из них на освоение основ военной службы (для юношей) - 70 процентов 

от общего объема времени, отведенного на указанную дисциплину. 

Образовательной программой для подгрупп девушек может быть предусмотрено 

использование 70 процентов от общего объема времени дисциплины "Безопасность жиз-

недеятельности", предусмотренного на изучение основ военной службы, на освоение ос-

нов медицинских знаний. 
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Профессиональный цикл программы СПО включает профессиональные модули, 

которые сформированы в соответствии с основными видами деятельности, предусмотрен-

ными ФГОС СПО. В профессиональный цикл программы входят следующие виды прак-

тик: учебная практика и производственная практика (по профилю специальности и пред-

дипломная). Часть профессионального цикла образовательной программы, выделяемого 

на проведение практик, определена в объеме не менее 25 процентов от профессионально-

го цикла программы СПО в соответствии с требованиями ФГОС СПО. 

Государственная итоговая аттестация проводится в форме защиты выпускной ква-

лификационной работы (дипломная работа (дипломный проект). По усмотрению образо-

вательной организации демонстрационный экзамен включается в выпускную квалифика-

ционную работу или проводится в виде государственного экзамена. 

5.1. Учебный план 

Учебный план ППССЗ – документ, который определяет перечень, трудоемкость, 

последовательность и распределение по периодам обучения учебных дисциплин (моду-

лей), практики, иных видов учебной деятельности, формы промежуточной аттестации 

обучающихся. Учебный план ППССЗ разработан в соответствии с требованиями ФГОС 

СПО, ПООП СПО и является неотъемлемой частью ОПОП- ППССЗ. 

5.2. Календарный учебный график 

 

Последовательность реализации программы СПО по годам, включая теоретическое 

обучение, практики, промежуточные и итоговую аттестации, каникулы приводится в ка-

лендарном учебном графике. Календарный учебный график программы СПО является ча-

стью ОПОП- ППССЗ 

 

5.3. Рабочая программа воспитания и календарный план воспитательной работы 

 

Цель рабочей программы воспитания – личностное развитие обучающихся и их со-

циализация, проявляющиеся в развитии их позитивных отношений к общественным цен-

ностям, приобретении опыта поведения и применения сформированных общих компетен-

ций специалистов среднего звена на практике. Рабочая программа воспитания и календар-

ный план воспитательной работы является частью ОПОП- ППССЗ. 

 

6. Условия образовательной деятельности  

 

6.1. Требования к материально-техническому оснащению образовательной 

программы.  

6.1.1. ГБПОУ ПТТТиС, реализующее ППССЗ, располагает материально - техниче-

ской базой, обеспечивающей проведение всех видов лабораторных работ и практических 

занятий, дисциплинарной, междисциплинарной и модульной подготовки, учебной прак-

тики, предусмотренных учебным планом образовательной организации. Материально-

техническая база соответствует действующим санитарным и противопожарным нормам. 

 

Перечень кабинетов, лабораторий, мастерских и других помещений 
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Кабинеты 
 социально-экономических дисциплин;  
 иностранного языка (лингафонный);  
 математики;  
 нормативного правового обеспечения информационной безопасности;  
 информатики;  
 компьютерный класс;  
 безопасности жизнедеятельности;  
 методический.  

Лаборатории 
 электроники и схемотехники;  
 информационных технологий,  
 программирования и баз данных;  
 сетей и систем передачи информации; 
  программных и программно-аппаратных средств защиты информации;  
 технических средств защиты информации.  

 

Мастерские:  

Лаборатория технических средств информатизации, или лаборатория информационных 

технологий и/или мастерская по наладке технологического оборудования по профилю вы-

бираемой рабочей профессии.  

 

Спортивный комплекс  

 спортивный зал;  

 открытый стадион широкого профиля с элементами полосы препятствий; 

 стрелковый тир (в любой модификации, включая электронный) или место для стрель-

бы.  

Залы: 

 Библиотека, читальный зал с выходом в интернет 

 Актовый зал 

 

Помещения для самостоятельной работы обучающихся оснащены компьютер-

ной техникой с возможностью подключения к информационно-телекоммуникационной 

сети «Интернет» и обеспечением доступа в электронную информационно-

образовательную среду образовательной организации 

 

Информационное оснащение программы 

Реализация ППССЗ обеспечивается доступом каждого обучающегося к базам дан-

ных и библиотечным фондам, формируемым по полному перечню дисциплин, междисци-

плинарных курсов и профессиональных модулей ППССЗ. 

Каждый обучающийся обеспечен не менее чем одним учебным печатным или элек-

тронным изданием по каждой дисциплине профессионального учебного цикла и одним 

учебно-методическим печатным или электронным изданием по каждому междисципли-

нарному курсу (включая электронные базы периодических изданий). Библиотечный фонд 

укомплектован электронными изданиями основной и дополнительной учебной литерату-

ры по дисциплинам всех учебных циклов, изданными за последние 5 лет. Библиотечный 
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фонд помимо учебной литературы включает официальные, справочно-библиографические 

и периодические издания в расчете 1 - 2 экземпляра на каждые 100 обучающихся. Каждо-

му обучающемуся обеспечен доступ к комплектам библиотечного фонда, состоящим не 

менее чем из 3 наименований российских журналов. Электронно-библиотечные системы 

обеспечивают возможность индивидуального доступа для каждого обучающегося из лю-

бой точки, в которой имеется доступ к сети Интернет. 

 

6.2. Требования к кадровым условиям реализации образовательной програм-

мы 

Реализация образовательной программы обеспечивается педагогическими работни-

ками образовательной организации, а также лицами, привлекаемыми к реализации обра-

зовательной программы на условиях гражданско-правового договора, в том числе из числа 

руководителей и работников организаций, направление деятельности которых соответст-

вует области профессиональной деятельности 06 Связь, информационные и коммуника-

ционные технологии, 12 Обеспечение безопасности и имеющих стаж работы в данной 

профессиональной области не менее 3 лет. 

Квалификация педагогических работников образовательной организации должна 

отвечать квалификационным требованиям, указанным в профессиональном стандарте 

«Педагог профессионального обучения, профессионального образования и дополнитель-

ного профессионального образования», утвержденном приказом Министерства труда и 

социальной защиты Российской Федерации от 8 сентября 2015 г. № 608н. 

Педагогические работники, привлекаемые к реализации образовательной програм-

мы, должны получать дополнительное профессиональное образование по программам по-

вышения квалификации, в том числе в форме стажировки в организациях, направление 

деятельности которых соответствует области профессиональной деятельности 06 Связь, 

информационные и коммуникационные технологии, 12 Обеспечение безопасности, не ре-

же 1 раза в 3 года с учетом расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям ста-

вок), обеспечивающих освоение обучающимися профессиональных модулей, имеющих 

опыт деятельности не менее 3 лет в организациях, направление деятельности которых со-

ответствует области профессиональной деятельности 06 Связь, информационные и ком-

муникационные технологии, 12 Обеспечение безопасности, в общем числе педагогиче-

ских работников, реализующих образовательную программу, должна быть не менее 25 

процентов. 

Для реализации образовательной программы организация должна определить от-

дельное структурное подразделение или цикловую комиссию, деятельность которых на-

правлены на реализацию образовательных программ среднего профессионального образо-

вания по специальностям, входящим в укрупненную группу специальностей 10.00.00 

«Информационная безопасность». 
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	Кабинеты

	 социально-экономических дисциплин; 

	 иностранного языка (лингафонный); 

	 математики; 

	 нормативного правового обеспечения информационной безопасности; 

	 информатики; 

	 компьютерный класс; 

	 безопасности жизнедеятельности; 

	 методический. 

	Лаборатории

	 электроники и схемотехники; 

	 информационных технологий, 

	 программирования и баз данных; 

	 сетей и систем передачи информации;

	  программных и программно-аппаратных средств защиты информации; 

	 технических средств защиты информации. 




